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Swiat, w ltorym zyjemy.

od kilku lat w petni zastuguje na miano ,,cyfrowego”. Robimy cyfrowe zdjecia i filmy,

nasz gtos transmitowany jest cyfrowo, nawet gdy rozmawiamy przez , zwykty” tele-
fon, wymieniamy cyfrowe wiadomosci, telewizja i coraz czesciej radio docieraja
do nas w zakodowanej cyfrowo formie, a pienigdze przechowujemy pod postacig
zapisow zerojedynkowych w bankowych komputerach. Przestepcy za pomoca
manipulacji cyframi dokonujg ztych rzeczy, ale stroze prawa potrafia odnalez¢ ich
po cyfrowych sladach. Czy to nam sie podoba, czy nie, musimy sie w tym cyfrowym
swiecie jakos odnalezc¢, zwlaszcza ze sami generujemy bardzo wiele cyfrowych
dokumentow, zdjec, filmow, prywatnie i stuzbowo.

Niektorzy z nas zadowalajg sie powierzeniem zdigitalizowanych dowodow swojego
zycia portalom spotecznosciowym, jednak wiekszosc¢ woli zachowac swoj cyfro-
wy swiat w sposob bardziej prywatny, a w firmach poufnosc jest wrecz sprawg
klueczowa. Gromadzonych danych jest coraz wiecej i predzej czy pozniej kazdy
moze stangc przed dylematem: co z tym zrobic¢? Wszystkim, czy to prywatnie, czy
stuzbowo w takiej sytuacji przychodzg z pomocg urzadzenia nazywane , dyska-
mi sieciowymi”. Dyski sieciowe (z angielska NAS) przeszly juz dosé¢ dluga droge
rozwoju, podczas ktorej staty sie urzadzeniami o wszechstronnych mozliwosciach
1 nazwa, ktorg sie nadal postugujemy, nie jest juz tak adekwatna. O tym, czego
sie mozna spodziewac po wspotczesnych ,,dyskach sieciowych” i jak mogg one
utatwic nasze cyfrowe zycie oraz prace, przeczytajg Panstwo w kolejnych kilkuna-
stu rozdziatach tej ksigzki. Mam nadzieje, ze utatwi ona bezpieczne i wygodne zycie
W ,,cyirowym swiecie”.

Zycze dobrej lektury
Jaromir Kopp
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Wiekszosc z nas maw domu sie¢ komputerowg, czesto nawet nie zdajac sobie z tego

sprawy. Uzywamy routerow 1 punktow dostepowych WiFi, aby taczyc sie z interne-
tem, czesto zapominajac, ze w ten sposob tworzymy siec lokalng. W firmach sieci
sg tworzone zazwyczaj bardziej swiadomie, ale tez czesto nie sg wykorzystywane
W Sposob optymalny. Jezeli mamy juz siec lokalng, warto bytoby zrobic z niej uzytek
wiekszy niz tylko dostep do internetu. Jednym ze sposobow na lepsze wykorzysta-
nie sieci jest instalacja dysku NAS.

Kilka lat temu staratem sie maksymalnie przedtuzyc¢ zywotnosc¢ mojego MacBooka
C2D z 2007 roku. Jednym ze sposobow byta wymiana tradycyjnego dysku na szybki
SSD. Niestety, w 2012 roku byty one jeszcze drozsze niz obecnie 1 sta¢c mnie byto jedy-
nie na 60 GB. Co zrobic¢ setkami GB danych, jakie wezesniej miatem w MacBooku?
Otoz najwygodniej jest umiescic je na dysku sieciowym. Poniewaz od kilku lat
miatem do czynienia z NAS QNAP, uruchomitem je w wielu firmach 1 sieciach
domowych, wybor byt oczywisty.

Czym jest dysk sieciowy?

NAS (Network Attached Storage) to samodzielne urzadzenie, ktorego zadaniem
jest udostepnianie plikow znajdujacych sie na jego dyskach za pomocg protokotow
sieciowych obstugiwanych przez systemy operacyjne komputerow, jakich uzywamy.

Inaczej: Aby skorzystac z plikow na dysku sieciowym, tgczymy sie z nim jak z serwe-
rem, podajac login i hasto. Po zalogowaniu mamy juz dostep do wybranej zawartosci
jak do zwyklego dysku podpietego do naszego komputera (z drobnymi réznicami).
Tu mata uwaga. Aby wygodnie korzystac z plikow na dysku sieciowym, powinien
on wspierac natywne protokoty sieciowe, czyli dla komputerow z Windows: CIFS/
SMB, dla Apple macOS: AFP (v3.3), adla Linuxa NFS. Wiele tanich rozwiazan NAS nie
wspiera applowskiego protokotu AFP, co moze zmniejszyc wygode ich uzytkowania.
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Jako ze dysk sieciowy moze by¢ widoczny w calej naszej sieci lokalnej (a jak zechce-
my, to i w internecie) dla wielu uzytkownikow, wymaga on pewnego przygotowania.
Nalezy zdecydowad, jakie ,zasoby” (w uproszczeniu ,,teczki”) beda mogty byc¢ dostep-
ne dla ktorych uzytkownikow. O szczegotach zarzadzania dostepem dowiecie sie
z nastepnego rozdziatu cyklu, a teraz tylko wspomne, ze z QTS (systemem operacyj-
nym na dyskach QNAP) konfiguracja jest znacznie prostsza, niz moze sie wydawac
Z tego opisu.

Co lepsze: aysk zewnetrzny czy NAS?

Jakis czas temu dyski podpinane bezposrednio do komputera przez USB lub
FireWire miaty znaczng przewage w wydajnosci nad dyskami NAS. Teraz, gdy
routery sg czesto wyposazane w porty gigabitowe, a wszystkie nowe kompute-
ry Apple oraz ,,iUrzadzenia” majg WiFi 802.1ac, predkosc¢ nie jest juz problemem.
Jeden port gigabitowy zapewnia transfer ponad 110 MB/s, a przez WiFi-ac nawet
Z najtanszego modelu QNAP mozemy odczytywac pliki z predkoscia ponad
70 MB/s. Jest to szybciej niz z dyskow USB 2.0 czy FireWire podigczonych bezpo-
srednio do komputera. A nie jest to szczyt mozliwosci serwerow QNAP. Dodatkowo
wiekszosc modeli QNAP jest wyposazona w funkcje RAID znacznie zmniejszajace
ryzyko utraty danych z powodu awarii jednego (RAID 1, RAID 5) lub dwdch napedow
(RAID 8). Kolejna przewaga dyskow sieciowych to niezaleznosé od systemu plikow.
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Uzywajac zwyklych zewnetrznych dyskow, musimy wybrac¢ sposob, w jakim je
zaformatujemy, zgodny ze wszystkimi systemami komputerow, do jakich chcemy
ten dysk podpinac. Czesto wigze sie to z wyborem przestarzatych sposobow zapisu
plikow jak FAT. Dysk sieciowy QNAP uwalnia nas od tego problemu. Dane na nim
sg przechowywane w systemie plikow EXT4, a udostepniane w protokotach odpo-
wiednich dla danej platformy bez kompromisow.

NAS nie tylko jako aysk

Do niedawna przechowywanie duzych ilosci danych dostepnych dla wielu uzyt-
kownikow z roznych komputerow to byto gtowne i nadal bardzo wazne zadanie
dyskow sieciowych. Jednak obecnie stajg sie one urzgdzeniami znacznie bardziej
uniwersalnymi i wszechstronnymi.

Dyski QNAP oczywiscie wspierajg archiwizacje i tworzenie kopii bezpieczenstwa
TimeMachine (uratowato mnie to juz kilka razy) oraz inne systemy zabezpieczenia
danych np. Symantec Backup, RSYNC itp. Z oprogramowaniem Qsync mozemy
utworzyc wtasnego ,DropBoxa” i synchronizowac okreslone dane miedzy roznymi
komputerami przez NAS QNAP, a wspotpracownikom wysytac linki pozwalajace
na pobranie plikow z naszego NAS z dowolnego miejsca na swiecie (zabezpieczone
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haslem i z okreslonym czasem waznosci). A to nadal tylko niewielka czastka mozli-
wosci QNAP. Przez wiekszosc¢ z nich przeprowadze Was w kolejnych rozdziatach,
a teraz jedynie przedstawie mate wprowadzenie.

Przydatne w firmie, ale rowniez czesto w domu sg funkecje serwera WWW, SQL i php.
Dodatkowo QNAP samodzielnie potrafi synchronizowac¢ wybrane dane z ,,chmu-
rami” od popularnego DropBoxa przez Amazon S3, Azure i wiele innych. Dzieki
prostej synchronizacji z DropBox nie ma potrzeby trzymania kopii danych na dysku

swojego komputera, cho¢ mam do nich staty dostep za pomoca QNAP-a.

Nie tylko bezpieczenstwo danycn

QNAP zabezpiecza nasze dane przed awarig dyskow, ale rowniez i przed nieauto-
ryzowanym dostepem. Cate dyski mozemy zaszyfrowac 256-bitowym kodem AES.

Jest jeszcze jedno bardzo interesujace zastosowanie QNAP. QNAP jako stacja
monitoringu 1 rejestrator dla kamer IP! Wiekszos¢ modeli dyskow NAS tej firmy
moze obstugiwac od jednej do kilkudziesieciu kamer IP (zaleznie od wydajno-
sci i wykupionej licencji). Zazwyczaj w cenie urzadzenia dostajemy licencje na
dwie kamery. Rejestracja moze odbywac sie wedtug harmonogramow, z wykrywa-
niem ruchu czy innych zdarzan. Mozemy wyznaczyc ilos¢ miejsca na dysku lub
czas przechowywania zapisow. Dodatkowo systemem mozemy sterowac za pomo-
cq pilota, przegladarek WWW lub przy uzyciu aplikacji mobilnych, majac dostep
Z catego swiata.
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Stacja
multimealalng

Uzytkownicy Apple maja wiele ustug do przecho-
wywania wiasnych zdjec, filmow czy muzyki, ale za
czesc z nich trzeba ptacic, a inne dobrze jest wspierac
wiasngkopiglokalng. QNAPnadaje siedotegoidealnie,

dzieki wbudowanemu serwerowi iTunes i oprogra-

L ‘.‘

mowaniu do zarzadzania zdjeciami i wideo. Apple
Userow ucieszy rowniez wspotpraca z AirPlay i1 trans-
kodowanie plikow wideo z formatow niewspieranych
przez Apple TV, 1 to nawet ,,w locie”. Tak samo moga
by¢ obstugiwane telewizory z DLNA czy Chromecast.
Wbudowany w niektore modele NAS QNAP port
I HDMI pozwala na bezposrednie wyswietlanie tresci

na podigczonym telewizorze czy monitorze.

QNAP jako komputer,
0 W zasadzie
wiele komputerow

Tak, modele wyposazone w procesory ARM 1 wiecej

pamiecl pozwalaja na uruchamianie maszyn wirtu-

alnych z roznymi odmianami Linuxa, a na modelach

Z procesorami Intela mozna uruchamiac¢ systemy

Windows! Do tych ,pecetow wirtualnych” mamy

dostep za pomoca przegladarki lub klienta VNC
ﬂ z dowolnego komputera w sieci, a modele z HDMI
skorzystajg tez z monitora lub telewizora, czyli przy
okazji instalacji NAS mamy w firmie lub domu dodat-
kowego peceta, a nawet kilka!

Te wszystkie mozliwosci 1 znacznie wiecej dostaje-
my w jednym urzadzeniu, ktorym mozna zarzadzac,
nie posiadajac magicznej wiedzy administratora IT,

~ iktore moze zuzywac znacznie mniej pradu niz stan-

dardowe serwery, co tez nie jest bez znaczenia.
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Serwer NAS to naprawde przydatne i wbrew pozorom wszechstronne urzadzenie,
ktore moze byc bardzo pomocne w wielu domach i prawie kazdej firmie. Jednak gdy
juz bedziemy decydowac sie na zakup, nalezy podjac wazng, bo urzadzenie moze
nam stuzyc wiele lat, decyzje: ktory model bedzie dla nas najlepszy.

QNAP oferuje barazo wiele
roznorakich serwerow NAS

Ceny zaczynaja sie od kilkuset ztotych za model jednodyskowy, a konezg na kilku-
dziesieciu tysigcach za urzadzenia mogace obstuzyc 24 1 wiecej dyskow oraz kilka
portow 10-Gigabit czy Thunderbolt.

Pierwsze pytanie, na jakie nalezy sobie odpowiedziec, to: ile dyskow w serwerze
potrzebujemy? Musimy uwzglednic ilos¢ danych, jakie chcemy przechowywac
1 poziom bezpieczenstwa, jaki chcemy im zapewnic.

Zaczniyjmy od bezpieczenstwa

Najprostszym rozwigzaniem jest RAID 1w, ktorym QNAP zapisuje te same danena
dwoch dyskach. Przy awarii jednego dysku nie tracimy danych. Wadg tego rozwia-
zania jest poswiecenie potowy sumarycznej pojemnosci dyskow. Czyli wkiadamy
dwa dyskinp. 2 TB, ale do dyspozycji mamy nie 2x2, czyli 4 TB, ale jedynie 2 TB prze-
strzeni na dane. RAID 1 wymaga QNAP dwukieszeniowego. Bardzie] ekonomiczny
jest RAID 5, jednak potrzebuje on przynajmniej czterokieszeniowego serwera (choé
teoretycznie wystarcza trzy). Tracimy pojemnosé tylko jednego dysku i jesteSmy
uodpornieni na awarie rowniez jednego dowolnego dysku. W RAID 6 podobnie,
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ale dwa dowolne dyski mogg sie popsuc jednoczesnie i tez o dwa dyski mamy mniej-
szg sumaryczna pojemnosc¢ (w przyblizeniu). Stosowanie RAID 6 ma najwiekszy
sens przy wiecej niz 4 dyskach.

Nalezy pamietac, ze serwery QNAP
MOzNad rozbudowac

o dyski zewnetrzne np. podtaczajac dyskna USB 2 lub 3. Taki dysk bedzie widoczny
W naszej sieci i moze tez zostac uzyty do okresowych kopii tresci z naszego serwe-
ra. Czyli dane na QNAP-ie jednokieszeniowym rowniez mozna zabezpieczyc przed
awarig dysku, wiasnie za pomoca napedu zewnetrznego, na ktory bedg wykonywane
kopie wedlug harmonogramu lub ciagle (tryb QRAID).

Gdy Juz zdecydowalismy sie
na konfiguracje dyskow,

nalezy zastanowic sie, jaka wydajnosc jest nam potrzebna, oraz dokonac¢ wyboru
architektury. Najtansze i najprostsze modele QNAP s3 wyposazone W procesory
ARM, a w kategorii srednich mozemy spotkac¢ zarowno procesory ARM, jak i Intel
lub AMD. Od tego, czy zdecydujemy sie na procesor zgodny z Intelem, zalezy (przy
speinieniu dodatkowych warunkow, jak ilos¢ pamieci RAM), jakie systemy opera-
cyjne bedziemy mogli uruchamiac w Virtual Station na QNAP. Wybor Intela lub AMD
pozwoli na uruchamianie wirtualnych maszyn z Windowsem, na ARM mozemy
wirtualizowac systemy Linuxopodobne.
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Bardziej wydajne przyadaazg sie,

ody oczekujemy szybkiej transmisji danych rowniez matych plikow (i mamy odpo-
wiednig infrastrukture do tego, jak sie¢ Gigabit lub szybkie WiFi 802.11ac) lub do
zastosowan multimedialnych. Podobnie ilosé uzytkownikow (urzadzen), ktorzy
jednoczesnie bedg korzystac z ustug NAS QNAP, ma znaczenie przy doborze wydaj-
nosci.Jednak nawet najprostszy model QNAP sprawuje sie dobrze jako dysk sieciowy
oraz serwer TimeMachine dla dwoch-trzech komputerow i kilku iUrzadzen, zapew-
niajac transfery duzych plikow na poziomie 30-50 MB/s odczyt i 15-20 MB/s zapis.

4 . k!

Niestety mniej wydajne systemy stabo sobie radzg z zastosowaniami multimedial-

nymi i transferem drobnych plikow w duzych ilosciach.

Podsumujmy. W matej firmie z obstugg kilkunastu czy nawet kilkudziesieciu stano-
wisk poradzi sobie odpowiedni QNAP z ARM, ale jesli do zadan serwerowych czy
synchronizacji i udostepniania danych dodamy sporo aplikacji multimedialnych,
przyda sie QNAP z Intelem lub AMD. Pelna wirtualizacja wymaga procesora zgod-
nego z Intelem i przynajmniej 4 GB pamieci. W niektorych modelach QNAP pamiec
RAM mozemy rozbudowywac.

Teraz przyszta pora

na pierwsze spotkanie z QNAP. Choc¢ serwery NAS maja ogromne i roznorakie
mozliwosci, to QNAP postarat sie o to, aby ich uruchomienie i pierwsza konfigu-
racja byta bezproblemowa nawet dla laika. Najczesciej kupujemy serwer QNAP




QARTSerwer Konfiguracja

Nazwa Serwera Data/Czas Hasto Strona kodowa b

Wprowad?Z adres IP, maske podsieci i domy$éing brame dla tego serwera.

Konfiguracja interfejsow sieciowych | Jstawieniz |

Brama Domysina Ethernet 1

SLUC LGS Ethernet 2

Ustawienia automatycznego otrzymania adresu IP z DHCP

) Uzyj statycznego adresu IP
Staty adres IP: 192.168.1.13

Maska Podsieci: 255.255.255.0

Brama Domys$ina: 192.168.1.1

Uzyskaj serwer DNS automatycznie © Uzyj ponizszego adresu serwera DNS:

Giéwny Serwer DNS: 194.204.159.1 Drugi Serwer DNS: 208.67.222.222
Wskazdwka

Gdy uzywasz statycznych ustawien IP, prosze wprowadzié¢ poprawne ustawienia Serwera DNS. Gdy tego nie zrobisz to
NTP i funkcja wysylajaca maila z alarmami moze nie pracowaé poprawnie.

bez dyskow, wiec od ich montazu nalezy zaczgc. Bardzo wazna uwaga: zawsze przed
zakupem dyskow do NAS, aby unikngc przykrych niespodzianek, nalezy sprawdzic,
czy znajduja sie na liscie kompatybilnosci. O tym, jak zamocowac dysk, dowiemy
sie z dotaczonej do QNAP instrukeji. W pudetku znajdziemy tez wszystkie potrzebne
wKkrety. Dysk podtagczamy do naszej lokalnej sieci, np. do routera. Wigczamy zasila-
nie i uruchamiamy pobrany wezesniej na komputer program Qfinder (mozna obejsé
sie bez niego, ale wtedy jest mniej wygodnie).

Gdy QNAP sie uruchomi, Qfinder odnajdzie go w sieci lokalnej i przeprowadzi przez
pierwsze kroki konfiguracji, jak nadanie nazwy serwera, ustawienie czasu, zmiane
hasta z domyslnego na wlasne (bardzo wazne). Ostatnim etapem jest wybranie usta-
wien sieciowych. Jezeli nie mamy routera, ktory przypisze zawsze tan sam adres IP
naszemu QNAP, bezpieczniej jest wybrac staly numer IP. Dane (jak adres serwerow
DNS) potrzebne przy tym ustawieniu zazwyczaj dostaje sie od swojego dostawcy
internetu. Po zapisaniu ustawien zostaniemy przekierowani do panelu konfiguracji
W przegladarce.

Przez drugi etap konfiguracj
nadal jestesmy prowadzeni za reke

Najpierw decydujemy sie, czy konfigurowac NAS jako uniwersalne urzadzenie siecio-
we z funkcjami multimedialnymi (uzytek domowo-firmowy), czy jako serwer do
uzytku biznesowego tylko z funkecjami potrzebnymi w firmie. Oczywiscie w trakcie
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dalszego uzytkowania mozemy ustugii aplikacje dowolnie dodawac i usuwac, wybor
nie pozbawia nas mozliwosci zmiany zastosowania urzgdzenia w przysztosci.
Waznym krokiem jest wtgczenie ustug. Zaleznie od srodowiska, w jakim pracujemy,
QNAP podpowiada odpowiednie ustugi sieciowe. Te ustawienia tez mozna bezpro-
blemowo zmieniac w trakcie uzytkowania.

Po wyborze ustug
czeka nas chybad najwazniejsza,

bo dosc trudna do zmiany decyzja. Jak chcemy zagospodarowac nasze dyski w NAS.
Przy QNAP jednodyskowym nie ma problemu, ale gdy mamy dwa lub wiecej, trzeba
wybrad, czy zalezy nam na bezpieczenstwie danych, czy przestrzeni (co objasnia-
lem juz na poczatku artykutu). Dla bezpieczenstwa polecam ustawicé RAID 1 (przy
dwu dyskach), RAID 5 (gdy mamy dyskow 4), a RAID 5 lub 6 (gdy dyskow jest ponad
cztery). Wiecej o RAID mozecie dowiedzie¢ sie np. z Wikipedii.

il
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Mowy projekt puli pamieci pozwala uZytkownikom na tgczenie wialu grup RAID w jedng pule umoZliwiajac uzyvtkownikom wiekszg elastycznosd. W puli
pamieci mozesz utworzyc wiele wolumenodw, ktdre moga zaspokajac rézne potrzeby. Na przykfad mozesz utworzy( dwa wolumeny, jeden do
monitoringu, a drugi do przechowywania plikow. Zobacz te materiaty szkoleniowe, aby uzyskac wiecej informacji.

Wybierz typ wolumenu do utworzenia.

typ wolumenu: Wolumen statyczny (pojedynczy wolumen) 3

Ten model umozliwia najlepszg wydajnosé, ale bez zaawansowanych funkcji, np. uproszczone przydzielanie oraz
migawki. Wolumeny Zostang utworzone uzywajac wybranych napeddow. Uwaga: Nie bedziesz mdgt utworzyd wielu
wolumendw, jezeli wybierzesz opcje Static Volume (wolumen statyczny).

Gniazdo Model Tvp Typ bus Pojemnosc
1 Seagate STI000VNOOO-1H)166 SC60  HDD SATA 2794.52 GB
2 Seagate ST3000WNO0D0-1H]166 5Ce0  HDD SATA 2794.52 CB
TypRAID: [RAIDT  #) Caytaj wigcej»
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E Sie¢ Microsoft Sieé Apple Ustuga NFS
{s} Ustawienia systemowe
8 Ustawienia uprawnien E] Wiacz ustuge pliku AppleTalk dla sieci Apple

@ Uslugi sieciowe /] Obstuga uwierzytelniania DHX2

B e e i
. Win/Mac/NFS J

e Zapisz

& Telnet/ SSH

li, SNMP

 Wykrywanie ustug

0 Kosz sieciowy

«s Qsync Central Station 2.0

£ Serwery aplikacji

Zastosuj do wszystkich

W poprzednich rozdziatach pisatem, ze ,,dyski sieciowe” QNAP radza sobie idealnie
w srodowisku Apple. Teraz przyszedl czas na garsc szczegotow zwitaszceza dla osob
nieobeznanych w srodowiskach sieciowych. Zabrzmiato to powaznie, ale bez obaw!
Zaraz wyjasnie, szybko przechodzac do szczegotow.

W poprzednim rozdziale pisatem, aby podczas konfiguracji nowego QNAP wiaczyc
ustugi sieciowe AFP. Jezeli mamy wytgczonag te ustuge, mozemy jawilaczyc w,,Panel
sterowania: Ustugi sieciowe: Win/Mac/NFS”. W ,,Siec Apple” zaznaczamy: ,,Wiacz
ustuge Apple Talk [...]” oraz ,,Obstuga [...] DHX2”. To drugie jest wazne dla nowszych
systemow macOS.

Nastepng czynnosciq,
jaka utatwi uzywanie NAS QNAP

W naszej sieci, jest wigczenie wykrywania ustug. Jezeli nadaliSmy naszemu serwe-
rowi stalty numer IP w sieci lokalnej, nie jest to konieczne, ale zawsze moze utatwic
iprzyspieszyc dostep do zasobow. W ,, Panelu sterowania” znow wchodzimy w ,,Ustugi
sieciowe”1dalejw ,Wykrywanie ustug”. Potem w zaktadke ,Bonjour” gdzie wigczamy
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ustugi, ktore chcemy uwidocznic. Nalezy pamietac, ze wiaczenie oznacza widocz-
Nnosc naszego serwera i tych ustug we wszystkich urzadzeniach obstugujacych
Bonjour w naszej sieci lokalnej.

tgczymy sie

Po wigczeniu ustug mozemy zaczgc uzywac naszego QNAP-a jako serwera plikow.
Aby sie dostac do ,,Udziatow”, czyli udostepnionych teczek, nalezy sie zalogowac.
Mozemy zrobié¢ to na dwa sposoby. W oknach Findera po lewej stronie (pasek bocz-
ny) powinnismy widzie¢ ,,Udostepnione”. Jezeli nie widzimy, to w preferencjach

<

Ulubione Nazwa Data zmian

B Qsync » [ admin-komputer
) iCloud Drive » 9 linksys10003
¥ = MacWyznawca(AFP)
#4 Admin O tqczenie z serwerem
i Behinder

w4 Download
B Biurko B home 192.168.1.13 +] | O

@) AirDrop
£l wszystkie moje pliki

+3: Programy Adres serwera:

W Jeson i homes Ulubione serwery:
=] Kakao i Jaromir

G] Dokumenty 4 Lucyna

F= QART Biuro i Multimedia

i4 Public
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i Web

Urzgdzenia » == MacWyznawca(TimeMachine)

& 192.168.1.22

@ Pobrane rzeczy
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(©) Piyta zdalna

{2 Zapasik

L) Krzemyk ? Przegladaj
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@ Wszystko...

Tagi

& Siec

3 15 rzeczy

Findera (cmd +,) wlaczamy ,,Udostepnione: Podlaczone serwery”. Po wybraniu
,udostepnionych” pojawig nam sie w oknie dostepne serwery. Po kliknieciu w nasz
serwer wybieramy ,,zasob”, jaki chcemy zamontowac, podajemy login i hasto,
po czym pojawia sie on w Finderze i mozemy z niego korzystac w zasadzie jak
z normalnego dysku. Jedynie kasowanie plikow jest natychmiastowe (nie ma prze-
noszenia do Smietnika), cho¢ i nato jest sposob w QNAP: ,Wirtualny kosz sieciowy”.

Druga metoda to klasyczne wybranie w menu Findera ,,Idz: Siec”, czyli cmd + K.
W oknie, jakie sie pojawi, wpisujemy adres serwera (numer IP jego w sieci
lokalnej). Mozemy go poprzedzi¢ nazwa protokolu, w jakim chcemy sie pola-
czyc np. ,,afp:/1192.168.1.13%, ale ,,afp://” nie jest obowigzkowe. Dalej podajemy
login i hasto, po ktorych podaniu wyswietli nam sie lista dostepnych dla danego
uzytkownika zasobow.
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Jedngw wygodniejszych metod, aby nie meczyc sie podawaniem za kazdym razem
loginu i hasla, jest stworzenie skrotu do danego dysku sieciowego — zasobu (cmd
+ I, w Finderze). Jest to skuteczne, jezeli przy podawaniu hasta zaznaczyliSmy
,<Pamietaj to hasto w moim peku kluczy”. Po takich zabiegach za kazdym razem,
gdy klikniemy skrot do dysku sieciowego, zamontuje sie on automatycznie. Mozna
tez dodac taki dysk do rzeczy startowych, ale gdy bedziemy poza zasiegiem naszej
sieci, moze to spowolnic¢c uruchamianie systemu, powodujac komunikaty o braku
mozliwosci potaczenia.

192.168.1.13:8080/cqgi-bin/
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;"f External Backup

Urzgdzenia zewnetrzne

Szybkie kopiowanie USB

Time Machine

O zaletach Time Machine napisze tylko tyle, ze trzy razy uratowata mnie przed utra-
ta catej zawartosci dysku (awarie), a kilka razy pozwolila na znaczna oszczednosé
czasu dzieki mozliwosci powrotu do wezesniejszych wersji projektow.

Aby skorzystac z tego dobrodziejstwa, nalezy witaczyc te ustuge. Wechodzimy
w ,Manager kopii zapasowych” lub ,,Hybrid Backup Sync” dalej ,Serwer kopii zapaso-
wej”, nastepnie w, Time machine”, nadajemy hasto i okreslamy maksymalng objetosc,
jaka jestesmy sktonni przyznac na kopie. Ograniczenie jest istotne, poniewaz kopie
przyrostowe moga powiekszac sie w nieskonczonosc. Nastepnie przechodzimy do
ustawien Time Machine w Preferencjach systemowych. Jezeli wigczylismy Bonjour,
tonasz,dysk” TM odnajdziemy bez problemu pod nazwg TMBackup. Gdy zostanie-
my zapytani o login i hasto, podajemy zawsze nazwe uzytkownika: ,TimeMachine”
i takie hasto, jakie ustawiliSmy przy konfiguracji tej ustugi. Jezeli dysk sie nie poja-
wia, nalezy w Finderze wybrac potgczenie z serwerem ,,afp://192.168.1.13/TMBackup”
(powczesniejszym odmontowaniuwszystkich zasobowz naszego QNAPirozlaczeniu
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sie z serwerem), rowniez podajac ,TimeMachine” i nasze haslo. Po tych zabiegach
system bedzie juz automatycznie co godzine wykonywat kopie, jezeli bedziemy miec
dostep do QNAP w sieci lokalnej.

O ile w macOS obstuga serwerow plikow jest wbudowana w system, o tyle i0OS dla
wygodnego dostepu wymaga specjalnej aplikacji. QNAP zrobit ich dla iPhone’ow

i iPadow catg kolekeje, przeznaczong do roznych zadan. Najbardziej uniwersalna
i stuzgca do zarzadzania plikami jest Qfile.

Aby zaczac z niej korzystac, nalezy dodac serwer. Najwygodniej jest to zrobi¢ w sieci
lokalnej, poniewaz nasz serwer (serwery) zostanie wyszukany automatycznie.
Potem wystarczy podac login i hasto uzytkownika, z ktorego zasobow chcemy
korzystac. Tu wazna uwaga. Qfile pozwala na bardzo tatwy dostep do naszego NAS
Z dowolnego miejsca, przez internet. Wystarczy miec¢ odpowiednio skonfigurowany
router, w czym pomaga funkcja myQNAPcloud. Nie musimy miec¢ nawet statego IP.

Po dodaniu serwera mozemy przegladac pliki i dokonywac na nich przeroznych
manipulacji, jak kopiowanie, przenoszenie, otwieranie (w Qfile lub aplikacjach
zewnetrznych), kompresowanie i dekompresowanie. Jest wiele mozliwosci udostep-
niania plikow, zaleznych od ich rodzajow. Na przyktad filmyi zdjeciamozemy od razu
prezentowac za pomoca AirPlay lub DLNA czy udostepniac¢ na portalach spotecz-
nosciowych. Jednak mojg ulubiong opcjg dzielenia sie plikami jest ,,Udostepnij link
pobierania”. Generuje ona adres URL do konkretnego pliku lub folderu, za pomoca
ktorego z sieci lokalnej lub catego internetu (jezeli nasz QNAP jest udostepniony
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poza siecialokalng, bedzie to opisane w dalszych rozdziatlach) mozemy dane pobracé.
Wystarczy link wysta¢ komus lub udostepni¢ w inny sposob. Co wazniejsze, link
moze byc zabezpieczony hastem i miec¢ okreslony czas waznosci. Przy udostep-
nianiu poza siecig lokalng nalezy liczy¢ sie z predkoscig danych wychodzacych
W naszym potaczeniu do internetu.

Kolejna moja ulubiong funkcja jest automatyczne wysytanie zdjec i filmow z rolki
aparatu. Po aktywowaniu tej funkcjizawartosc aloumu ,,Wszystkie zdjecia” po kazdym
uruchomieniu Qfile, ale 1 podczas jego pracy w tle jest wysytana do wybranej tecz-
ki w naszym serwerze QNAP. To jest naprawde szybka 1 wygodna alternatywa dla
,Biblioteki zdjec¢ iCloud” lub jej uzupetnienie. Dla innych danych mamy rowniez
podobng funkcje. Wszystkie pliki dodane do ,,Folderu pobierania” w Qfile rowniez
automatycznie lgduja w wybranym zasobie naszego QNAP. Dodatkowym utatwie-
niem jest rozszerzenie pozwalajagce na wysytanie plikow bezposrednio z innych
aplikacji na NAS za posrednictwem Qfile.

O innych programach QNAP dla iOS przeczytaja Panstwo w kolejnych rozdziatach,
ajestichjeszcze wiele miedzy innymi: Qmanager, Qphoto, Qmusic, Qvideo, Qremote.

gL _. ._ '__l“'\- :._I:.ll_-\. ._.---- 3 .I l'--_- T '-'\. -I " - - -.-' - .-II.:..I..
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@ Ustugi sieciowe Ostatnia aktualizacja: 2016/01/19 11:35:04

k2 Serwery aplikacji Ustawienia skanowania

. Menadzer stacji @ Skanowanie plikéw dodanych do biblioteki w czasie rzeczywistym

) HybridDesk Station () Skanowanie wedlug harmonogramu:

@ Serwer iTunes Czas codziennego uruchamiania

&4 Serwer mediow DLNA Czas zakonczenia v

Zarzadzenie multimediami .
@ : ; () Reczne skanowanie

1.} Zarzadzanie transkodowani.. o ) o
[] Ustaw wysoki priorytet skanowania multimediow

@ Serwer WWW

& Serwer LDAP Dezaktywuj Media Library Skanuj teraz

L Serwer VPN
i Kientven Odbuduj indeksowanie biblioteki multimediow
& Serwer SQL
Odbudowanie indeksowania biblioteki multimediow spowoduje zrestrukturyzowanie bazy danych biblioteki multimediéw. Ten proces usunie starg
L4 Serwer Syslog

strukture biblioteki multimediéw | stworzy nows.
(@ Antywirus

= Serwer RADIUS Odbuduj indeksowanie biblioteki multimediow
B9 Serwer TFTP

© Usluga NTP

Zastosuj do wszystkich

QNAP, choc¢ jest to urzadzenie z kategorii ,,dysk sieciowy”, ma ogromne mozliwo-
sci multimedialne. Roznig sie one zaleznie od wersji i przeznaczenia urzadzenia,
ale nawet w najtanszych modelach sg catkiem imponujace.

Zaczniemy od czegos.
(O Sle moze przydac wszystkim,

czyli jak zwolnic troche miejsca na dyskach komputerow, ktore w czasach SSD nie
maja tak wielkich pojemnosci. Poniewaz uzywam MacBooka Air z dyskiem SSD
120 GB, zmuszony bytem pozby¢ sie z niego biblioteki muzycznej. Przed przeno-
sinami w menu iTunes ,,Plik” wybieramy , Uporzadkuj biblioteke”, zaznaczamy
opcje ,,Skonsoliduj pliki”. Po zabiegu zamykamy iTunes i catg biblioteke iTunes
(teczke) przenosimy na wybrany ,,zasob” sieciowy QNAP-a (lub dysk zewnetrzny).
Po skopiowaniu uruchamiamy iTunes z klawiszem alt, co wymusi jego prosbe
o0 wybranie biblioteki. Wskazujemy jej now3g lokalizacje i gdy po otwarciu wszystko
bedzie OK, mozemy usungc starg z komputera. I w ten sposob QNAP moze uwolnic
nasz komputer od kilkudziesieciu i wiecej GB danych.
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Jednak prawdziwa zabawa zaczyna sie, gdy skorzystamy z funkcji wbudowanych
w QTS.Jedna z wazniejszych jest centralne zarzadzanie multimediami. Jeden proces
moze skanowac caty NAS QNAP lub jego wybrane zasoby w celu skatalogowania
wszystkich naszych plikow multimedialnych. Poza zebraniem informacji genero-
wane sg miniaturki znacznie przyspieszajace przegladanie tresci. Z tej centralnej
bazy korzystajg inne ustugi i aplikacje webowe QNAP o0 znaczacych nazwach jak:
Photo Station, Video Station, Music Station czy serwer DLNA oraz aplikacje mobilne.
Oczywiscie mozemy rowniez korzystac z AirPlay i tresci multimedialne kierowac
prosto na Apple TV, sterujac catg akecjg z komputera, iPhone’a czy nawet pilotem
na podczerwien do QNAP. Kolejna zaleta to dostepna w bardziej zaawansowanych
(ale nadal przystepnych cenowo) modelach funkcja transkodowania filmow ,,w locie”.
Daje ona mozliwosc ogladania na Apple TV czy w innych urzadzeniach plikow
wideo w formatach zwykle nieobstugiwanych oraz potrafi zmniejszyc rozdzielczosc
filmu, aby ogladac go sprawniej, taczac sie z serwerem QNAP z sieci zewnetrznej.
Tak, dobrze zrozumieliscie. Majac biblioteke multimediow na QNAP oraz odpowied-
nio skonfigurowany router i przyzwoity ,internet”, mozemy miec¢ do niej dostep
(kontrolowany) z calego swiata.

4 o E

{

02 @ < D 192.168.1.13:8080/cgi-bin/

j n MMMMMM ca +
| o e T 2
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Pozawymienionymi ustugami w QNAP wbudowany jest serwer iTunes. Z jego pomo-
cg mozemy udostepnic np. przeniesiong biblioteke muzyczng z naszego komputera
w sieci lokalnej i stuchac ich za pomocg aplikacji iTunes w komputerze.

Ogromng zaletg QNAP i jego centralnej biblioteki multimediow jest wspomnia-
ne automatyczne skanowanie. Dzieki niemu pliki muzyczne nawet rozrzucone
po roznych folderach zostang zebrane w jednym miejscu i jezeli tylko bedzie to
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mozliwe, potaczone w albumy (muzyka, audiobooki itp.) oraz powiazane z autora-
mi. Oczywiscie mozemy ingerowac w ten automatyczny porzadek i przeszukiwac,
grupowac oraz sortowac biblioteke wedtug wtasnych kryteriow, dodatkowo tworzac
playlisty. Aplikacja Music pozwala rowniez wyswietlac teksty piosenek czy tworzyc
alarmy muzyczne. Podobnie dziatajg aplikacje Photo i Video oraz ich mobilne odpo-
wiedniki. Aplikacja Photo kataloguje rowniez nasze filmy, ale dziata na zasadzie
aloumu ,,zdjec”, czyli podobnie do aplikacji Zdjecia w macOS, zas Video jest prze-
znaczona dla filmow i potrafi dodatkowo np. wyszukiwac i dotgczac do wideo pliki
z napisami. Napisy mogg zostac rowniez ,wrenderowane” w plik wideo. Wybrane
zasoby mozemy udostepniac bezposrednio z serwera QNAP znajomym, za pomo-
ca linkow przekazywanych mailem, a nawet albumow potaczonych z portalami
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spotecznosciowymi. Przypomne, ze posiadacze Apple TV 4 moga wszystkie tresci
ogladac na TV lub stuchac ich za pomocg AirPlay badz stworzonej w tym celu apli-
kacji na tvOS wprost z QNAP.

Dzieki programom naiOS, jak juz wspomniatem, z dobrodziejstwa centralnej biblio-
teki multimedialnej mozemy korzystac z iPhone’ow i iPadow w domu i w terenie
bez koniecznosci przedzierania sie przez ggszcz katalogow w poszukiwaniu plikow.
Wszystko jest ,,centralnie uporzadkowane” tak jak w przypadku aplikacji webowych.
Oczywiscie nadal mozemy skorzystac z dobrodziejstwa AirPlay i transkodowania
plikow na QNAP, ktore sg w formatach niestrawnych dla urzadzen mobilnych.

Bardzo wygodna funkcjg, utatwiajacg korzystanie z QNAP jako centrum multime-
diow, jest automatyczne pobieranie plikow, i to na wiele sposobow. Podpinajac
aparat kablem USB bezposrednio do przedniego gniazda USB w QNAP, za pomoc3
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jednego guzika mozemy zgrac jego zawartosc na serwer, gdzie trafi ona do odpo-
wiedniej teczki i bedzie skatalogowana (jezeli na to pozwolimy) jak inne tresci.
Tak samo opisywana we wczesniejszym rozdziale aplikacja Qfile moze przesytac
zdjecia z iPhone’a bezposrednio na nasz serwer, nawet gdy znajdujemy sie daleko
od domu (firmy).

NAS QNAP
WypQosazone w gniazdo HOMI

i podiaczone do telewizora czy monitora pozwalaja na ogladanie filmow 1 zarzg-
dzanie nimi, a takze zdjeciami i muzyka bez koniecznosci korzystania komputera
czy iPhone’a. Mozemy uzywac pilota na podczerwien (dotaczonego do niektorych
modeli), klawiatury i myszy USB lub smartfona w roli kontrolera.

Opisane wyzej wbudowane w system QTS funkcje i aplikacje to jedynie wierzcho-
lek gory lodowej mozliwosci ,rozrywkowych” QNAP-a. Wystarczy zajrzec do App
Center, aby odnalezc¢ dziesigtki innych programow i dodatkow dla biblioteki multi-
medialnej. Jednym z najciekawszych i1 bardziej znanych jest PLEX. Ten system
zarzadzania 1 udostepniania filmow ma swoje wersje na praktycznie wszystkie
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platformy w tym Apple TV 4. Poza zarzgdzaniem plikami znajdujagcymi sie na QNAP
i podlaczonych (udostepnionych) innych serwerach PLEX oraz ogladania ich zawar-
tosci pozwala na tworzenie kanatow z tresciami udostepnianymi przez niektore
platformy streamingowe. W HybridDesk Station dla HDMI (rozszerzenie dzialaja-
ce na TV podpietym do QNAP) rowniez znajdziemy wiele aplikacji oraz dodatkido
systemowych ustug QTS. Pozostanmy jeszcze chwile w watku rozrywki. Dla QNAP

powstato tez kilka gier, a za pomocg HybridStation i wbudowanego w niej Srodowi-

ska Chrome mozna (po zainstalowaniu wtyczki) korzystaé np. z Netflix czy tresci

od innych dostawcow rozrywki wideo.

Podsumowujgc

NAS QNAP nie jest tylko zwykltym dyskiem sieciowym, ale moze nasze zasoby
multimedialne przechowywac, zarzgdzac nimi i udostepniac je, stajac sie centrum

domowej rozrywki dobrze wspotpracujacym ze srodowiskiem i sprzetem Apple.
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B9 Serwer TFTP

o Ustuga NTP Zapisz

Zastosuj do wszystkich

W poprzednich rozdziatach juz dowiedlismy wszechstronnosci ,,dyskow siecio-
wych” QNAP. Choc ich glowny przeznaczeniem jest bezpieczne przechowywanie
i udostepnianie duzych ilosci danych, przyjety rowniez funkcje multimedialnych
centrow rozrywki. Teraz wracamy do ,,powazniejszych” zastosowan.

W wielu sytuacjach,
| to nie tylko w firmach,

potrzebujemy serwera WWW 1 innych ustug, jak np. php, bazy danych SQL, ftp,
RADIUS, Syslog itp. Na takim zestawie ustug mozna oprzec wiele przydatnych
rozwigzan. Moga to byc systemy zarzgdzania trescig, obiegiem dokumentow, zaso-
bami cyfrowymi, wiedzg, a nawet sklepy internetowe. To wszystko moze zapewnic
nam praktycznie kazdy QNAP, ktorego wydajnosc¢ dobierzemy odpowiednio do
planowanego obcigzenia.

Wazng cechg NAS w roli uniwersalnego serwera sa ,,wbudowane” funkcje bezpie-
czenstwa RAID, systemy archiwizacji danych i bardzo wydajny, skalowalny dostep
do duzych przestrzeni dyskowych. Nie bez znaczenia jest tatwosc¢ zarzadzania,
niskie zuzycie pradu, niewielkie rozmiary oraz bardzo dobry wspotczynnik ceny
do mozliwosci.
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Serwer

Gdy dysponujemy odpowiednio szybkim i niezawodnym 1gczem internetowym ze
statym adresem, QNAP-amozemy uzyc jako pelnoprawnego serweraWWW z obstugg
wielu domen. Na takim serwerze mozemy rowniez oprzec wiele ustug wewnetrz-
nych potrzebnych w firmie, jak wspomniane wyzej zarzadzanie dokumentami czy
ogolniej CMS. Web deweloperzy czesto wolg testowac tworzone rozwigzanialokalnie
na niezaleznych serwerach niz na odlegtych. Do dyspozycji mamy gotowe pakiety
WordPress, Joomla czy MediaWiki, a zaawansowani uzytkownicy mogg dokonac

instalacji samodzielnie tych lub praktycznie dowolnych innych rozwigzan.
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ustawiern domvsinvch VPN lub skonfiourui ustawienia

recznie. Abv dowiedzied sie

Zastosuj do wszystkich

Mail
Jak na serwer przystato, mozna na nim zainstalowac obstuge poczty elektronicznej

zarowno zewnetrznej, jak i wewnetrznej. Tu tez mozemy skorzystac z gotowych
rozwigzan dostepnych w App Center, jak Xmail czy Xeams.

oSQL

Ten system bazodanowy przyda sie nie tylko w potaczeniu z serwerem WWW i ustu-
gami na nim bazujacymi. Czesto systemy ksiegowe i im podobne, ktore sg uzywane
w firmach, wymagaja centralnej bazy danych. W wiekszosci wypadkow moze to by¢
baza zgodna z SQL, czyli wtasnie taka, jakg mamy zaimplementowang w QNAP lub
PostgreSQL, ktora mozemy doinstalowac z App Center. Dzieki temu nie musimy
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miec stale pracujacego komputera, a dane sa bezpieczne (jezeli odpowiednio skon-
figurowaliSmy QNAP-a).

Serwer | Klient VPN

VPN stuzy najczesciej do tworzenia szyfrowanych potgczen pomiedzy komputerem
(uzytkownikiem) a siecig lokalna lub do laczenia dwdch odlegtych sieci lokalnych
przez internet. Takie potaczenie zapewnia poufnosc¢ danych oraz pozwala zdalnie
pracowac w srodowisku lokalnym sieci, do jakiej potgczenie nawigzujemy. QNAP
ma wbudowany serwer i klienta VPN wspiera tez OpenVPN. Pozwala to na zesta-
wianie szyfrowanych tuneli i bezpieczny dostep do zasobow przez Internet nawet
7z ,podejrzanych” lokalizacji.

Inne ustugi serwerowe

Do mniej popularnych funkeji, z ktorych jednak osobiscie czesto korzystam, nale-
7y serwer Syslog. Wiele urzadzen sieciowych, jak routery, punkty dostepowe czy
switche potrafi wysytac¢ na biezaco raporty o zdarzeniach. Mogg to by¢ logowania
do WiFi, proby atakow czy informacje o nawigzywaniu potaczen z internetem.
Dobrze jest je rejestrowac, a czasem wrecz mamy taki obowigzek, np. jako lokalny
dostawca internetu. QNAP w tej roli spisuje sie znakomicie. Do dyspozycji mamy
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rowniez serwer RADIUS, czyli automatyczny system uwierzytelniania (logowania),

czesto stosowany w urzadzeniach sieciowych. W wielu przypadkach, aby zapew-

ni¢ dostep i mozliwosé tatwego dostarczania plikow, przyda sie serwer ftp (ftps)

z opcja anonimowego dostepu (bez koniecznosci posiadania konta na

serwerze).

W ealu przyspieszenia dostepu do sieci i zmniejszenia ilosci pobieranych danych

na QNAP mozna skonfigurowac serwer proxy. W uproszczeniu buforuje on najcze-

sciej ladowane z internetu dane statyczne (np. obrazki), dzieki czemu raz pobrane

7z internetu nastepnym razem mogg byc¢ dostarczane juz lokalnie z QNAP.

App Center

Nie wolno zapomnie¢ o bogactwie rozwigzan juz przygotowanych w App Center

i przydatnych w firmie. Poza wyzej wymienionymi mamy kilka gotowych ,,sklepow

internetowych”, kilkanascie roznych systemow CMS, cos dla edukacj

zarzadzania kursami) i wiele innych ustug.

i (systemy
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Osobng kategorig sg aplikacje i ustugi dla deweloperow. Na QNAP mozemy zain-
stalowac serwer Git (zarzadzanie wersjami), ale rownie wazne jest stworzenie
srodowiskatestowego. W App Center znajdziemy wersje roznych jezykow i systemow
programowania od Pythona przez ,Railsy” po Java, Perl czy Node. Na serwerze tak
uzbrojonym mozemy testowac tworzone aplikacje webowe lub uruchomic produk-
cyjne ustugi.

Wirtualizacja

Temu tematowi w catosci bedzie poswiecony jeden z kolejnych rozdziatow. Teraz
tylko wzmiankuje jego zastosowanie w funkecjach serwerowych.

QNAP pozwala dzieki Virtualization Station oraz Container Station tworzyc¢ i urucha-
miac maszyny wirtualne i,,Doki” z roznymi systemami operacyjnymi. Na modelach
7 procesorami zgodnymi z x86 moga to byc¢ systemy Windows. Nic nie stoi na prze-
szkodzie, aby na takiej maszynie wirtualnej uruchomic programy oferujgce ustugi
sieciowe. W moim przypadku jest to system bazodanowy FileMaker. Dzieki temu aby
uzywac 1 testowac bazy danych FileMakera zdalnie, nie musze miec stale wigczone-
go komputera. A to tylko jeden z przyktadow. Deweloperzy mogg miec kilka roznie
skonfigurowanych maszyn wirtualnych i testowac swoje aplikacje w roznych srodo-
wiskach, nie obcigzajac wiasnego komputera.

Podsumowujgc

QNAP jako serwer WWW 1 innych zaawansowanych ustug moze z powodzeniem
zastgpic ,,PeCeta”, przejmujac wiele jego funkcji, dodatkowo oferujgc szybki dostep
do duzych zasobow danych i ich bezpieczne przechowywanie, a wszystko to przy
niskim zuzyciu pradu 1 matych gabarytach.
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kompatybilnymi kamerami IP. monitoring w czasie

rZecTywistym, nagrywanie, odtwarzanie,

powiadomienia alarmowe, Inteligentna Analiza Wideo

(IVA) oraz zarzadzanie wideo, aby pomac ¢i w

Zyjemy w takich czasach, ze widok kamer na scianach, skrzyzowaniach, dwor-
cach, firmach czy w budynkach uzytecznosci publicznej nikogo nie dziwi. Jestesmy
nagrywaniiw zasadzie nie da sie tego unikngc. Jak mowi stare przystowie, klin trze-
ba wybic klinem, czyli sami tez mozemy zrobic¢ fachowy monitoring. Pomoze nam
w tym oczywiscie NAS QNAP.

O tym, ze QNAP moze zapewnic bezpieczenstwo naszym danym, wygode 1 wydaj-
nosc w firmie, a w domu rozrywke, juz wiemy. Teraz nadszed! czas na zapewnienie
bezpieczenstwa nam i naszemu mieniu w domu i (lub) firmie.

QNAP jako centrum monitoringu:
{0 sie opfdca

Specjalizowane rejestratory wideo do kamer IP potrafig sporo kosztowac. Najtansze,
ktore ledwo sobie radzg z czterema strumieniami i obstugujg niewiele modeli kamer,
potrafia kosztowac ponad 1000 z1 (bez dyskow). Do tego nie potrafia zazwyczaj nic
wiecej. QNAP, nie tracgc nic lub prawie nic ze swoich zalet, moze po wyjeciu z pudet-
kaipobraniuw App Center ,,Surveillance Station” obstuzy¢ dwie lub cztery (drozsze
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modele) kamery IP. Jezeli to jest za mato, to mozna dokupi¢ dodatkowe ,kanaly”,
a koszt licencji w porownaniu z rejestratorami specjalizowanymi nadal jest bardzo
korzystny.

Na co mozemy sobDie pozwoliC?

Jezeli nie mamy jeszcze QNAP, a chcemy uzyc go rowniez do monitoringu, to warto
zapoznac sie z tabelg wydajnosci dostepng na stronach QNAP. Nalezy zwrocic¢ uwage,
ze poza liczbg kamer wazny jest rodzaj kodowania przez nie uzywany i wielkosc¢
obrazu. Ma to wptyw nawymagang przepustowosc sieci. Np. najtansze kamery kodu-
jace obraz w formacie MJPEG wymagaja nawet 11 razy wiekszej przepustowosci niz
troche drozsze kamery kodujace w H.264 lub H.265. Czyli jezeli chcemy zamontowac
wiecej kamer, to nie tylko nalezy pomyslec o dodatkowych licencjach, ale i o przepu-
stowosci sieci lub odpowiednim kodowaniu obrazu w kamerach. Z doswiadczenia
wiem, ze najprostszy QNAP T'S-112p poradzi sobie z dwiema kamerami IP o rozdziel-
czosci 640 x 480 pikseli (i na tyle ma darmowa licencje), ale ich obstuga bedzie mocno

£ Informacie ogéine o ka...

obcigzata jego procesor, co wptynie na wydajnosc¢ innych ustug. Nawet ten model
dobrze sie spisze podczas naszego urlopu, gdy jego podstawowym zajeciem bedzie
monitoring. W przypadku modeli ze sSredniej potki, np. TS-251+, podtaczenie dwoch
bardzo tanich kamer IP kodujacych w MJPEG przy rozdzielczosci 1280 x 960120 Kkl./s
zwiekszylo obciazenie procesora o 2-4% (zaleznie od liczby ogladajacych z zewnatrz).
Czyli obstugi 2-6 kamer MJPEG i nawet 10 H.264 w zasadzie nie da sie odczuc.
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Co potrafi QNAP
Jako stacja monitoringu?

W zasadzie wszystko, co jest potrzebne. Zapisywanie obrazu, zapisywanie wediug
harmonogramu, wykrywanie ruchuialarmow z kamer (nie wszystkie modele kamer
to obstuguja), przegladanie zapisanych materialow przez WWW czy przez apli-
kacje (na macOS i i0S). Mamy rowniez obstuge kamer ruchomych i odpowiednie
sterowanie nimi, w tym planowanie ,marszruty”. Oczywiscie mozemy wybrac,
ile przestrzeni dyskowej chcemy poswiecic¢ na zapis i co ma sie dziac, gdy zabrak-
nie miejsca (nadpisywanie najstarszych lub zatrzymanie zapisu i wystanie alarmu).
Poza zapisem na witasne dyski ,,Surveillance Station” potrafi wysytac¢ zdjecia lub
filmy na inne serwery, nawet ftp.

@ ® < M 192.168.1.13:8080/cqgi-bin/surveillance/main.mmi#fn=camerasStatus

24 3 MacWyznawca-Surveillance Station

4 Ustawienia kamer

E. Informacje ogdine o ka...
O Konfiguracja kamery I

kanat Nazwa kamery Adres [P Status Ustawienia nagrywania Nagrane dni

Rozdzielczosc: 640x480

Predkosé: 15/ 10 )
Camera 1 192.168.1.100 Podiaczone  Szybkoéé przesylania: 6.9 Mbps ““’;‘:a'z?’fdgi"'

Jakosé: -- :

Status nagrywania: Nie nagrywa

B zarzadzanie zdarzenia...
BB Zarzadzanie ogladaniem

4 Ustawienia Systemu

q\, Ustawienia zaawansow... Rozdzielczodé: 1280x960

Predkodé: 20/ 6 ; )
Camera 2 192.168.1.101 Podiaczone  Szybkodé przesytania: 16.7 Mbps Normalny: 1 dni
ok Alarmu: 0 dni

Status nagrywania: Nie nagrywa

A Ustawienia uprawnieri

B Sciezka odtwarzania
Pliki log nadzoru
Ustuga push
Zarzadzanie licencja

Test pingu

Wielkoéé nagrania: 252.8 GB / Wolne miejsce na dysku: 748.4 GB EXT4, Dostepna pozostala przestrzed (w dniach): 10 dni
Uiycie procesora: 14%, Wykorzystanie przepustowosci pasma: 23.6 Mbps, Ostatnie sprawdzanie dostepnej pojemnogci: Sun Mar 20 18:10:50 2016

Poza podstawowymi funkcjami
mamy sporo dodatkow

Do strumieni wideo mozemy dodawac¢ obszary (wycinki obrazu) jako wirtualne
kamery. Obraz z obiektywow typu ,,rybie oko” moze by¢ , prostowany”. Strumienie
danych z kamery moga by¢ transkodowane do innego formatu (lub kilku forma-
tow) w celu oszczedzania na transmisji danych przez sieé, na przyklad do urzadzen
mobilnych. Przy okazji QNAP moze wysytac powiadomienia ,,push” o zdarzeniach
bezposrednio nanaszego iPhone’a do aplikacji Vmobile. Jezeli nasz QNAP mawyjscie
HDMI, to mozna obraz z kamer wyswietlac bezposrednio na podtagczonym monitorze
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lub telewizorze w uktadzie, jaki sobie zaplanujemy. Oczywiscie dostepne jest w tym
trybie przegladanie zapisow i sterowanie (np. wlaczanie recznie zapisu czy obraca-
nie kamer ruchomych).

AplikacjanamacOS dziata sprawnie i pozwala na konfigurowanie kamer, choc chwi-
lami widac, ze czesciowo jest zrobiona w HTML. Program Vmobile na iOS nie jest
dostosowany do duzych ekranow, ale dziata sprawnie i rOowniez ma spore mozliwo-
sci konfiguracji i sterowania kamerami.

Dostep do stacji monitoringu moze by¢ przydzielany uzytkownikom zapisanym
w naszym QNAP wedtug wielu kryteriow. Np. mozemy pozwolic¢ lub nie na podglg-
danie obrazu ,na zywo”, odtwarzanie zapisow, sterowanie kamerami ruchomymi
czy konfigurowanie catosci.

Jak zaczagc?

Gdy mamyjuz QNAPijakies kamery (dobrze jest sprawdzié¢ przed ich zakupem liste
zgodnosci na stronie QNAP, ktora ma kilkaset pozycji), to mozemy zabrac sie do ich
konfiguracji. W wiekszosci przypadkow kamera podpieta do sieci zostanie wykryta
automatycznie. Po podaniu loginu i hasta (gdy kamera jest zabezpieczona, a powinna
by¢é) wybieramy format i rozdzielczosé obrazu, opcje dodatkowe, jak automatyczne
,snapshoty”, i harmonogram nagrywania (lub jego brak).
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Na mac0S w Safari
MOozZNa bez problemu

iwygodnie konfigurowac stacje monitoringu, ale niestety nie daje sie podgladac obra-
zUu 1 nagran. Na szczescie, jak juz wspomniatem, QNAP zadbat o stosowng aplikacje.
Obraz z kamer mozna podgladac oczywiscie przez internet, a jezeli nie dysponuje-
my stalym numerem IP, pomoze nam ustuga MyQnapCloud. Dzieki transkodowaniu
obrazu nie musimy posiadac bardzo szybkiego tgcza, aby miec¢ podglad z dowolnego
miejsca swiata przez internet.

Gdy jJuz mamy NAS QNAP

warto pomyslec o wzbogaceniu gow kamery IP. Moga sie przydac do dozorurzeczy
nazewnatrz, np. auta, albo kontroli w mieszkaniu nad zachowaniem niani czy zwie-

rzat podczasnaszejnieobecnosci, aw firmach zastosowanie dlamonitoringu rowniez
zawsze sie znajdzie.

Q0 ® < M 192.168.1.13:8080/cgi-bin/surveillance /main.html#fn=cameraConfiguration &
FRIC RN MacWyznawea-Surveillance Station

E | @ Monitor | | n Odtwarzanie |
4 Ustawienia kamer

Dodaj || Eksportuj/ Importuj |
=. Informacje ogdine o ka...

kanat MNazwa kamery Marka kamery Adres IP Rozdzielczodé
© Konfiguracja kamery s 1 Camera 1 Edimax 192.168.1.100 640x480
B zarzadzanie zdarzenia.., 1-1 Camera 1 / Paczka

2-1 Camera 2 f 22

4 Ustawienia Systemu
9, Ustawienia zaawansow...
,,L Ustawienia uprawnien
B Sciezka odtwarzania

Pliki log nadzoru

Ustuga push

Zarzadzanie licencja

Test pingu
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Przez ostatnie dwadziescia lat musiatem z Windowsa korzystac nie wiecej niz kilka-

nascie godzin tacznie, jednak nawet tak wyjatkowo ,,ustawionej” osobie jak ja dostep
do Windowsa czy innych niz macOS systemow operacyjnych moze czasem utatwic
zycie czy prace, a dla innych jest wrecz koniecznoscig. Dzieki QNAP mozemy te
niewdzieczne zadania eksmitowac z komputera.

Jaki QNAP bedzie odpowiedni?

Podstawowe wymaganie dotyczgce QNAP-a, ktory marowniez stuzyc do wirtualiza-
cji systemow, to minimum 2 GB pamieci RAM. Jezeli chcemy uruchamiac systemy
Windows, musimy zrezygnowac z QNAP-ow z procesorem ARM. Najtanszy model
nadajacy sie przyzwoicie do wirtualizacji to TS-251, ale dobrze jest go wyposazyc
w 4 lub wiecej GB RAM. Jezeli mamy watpliwosci, co wybrac¢, mozemy skorzy-
stac z tabeli przygotowanej przez QNAP, pokazujacej mozliwosci wirtualizacyjne
poszczegolnych modeli i dostepnej w ich serwisie WWW. Na prostszych modelach,
rowniez tych z ARM, mozna uruchamiac¢ maszyny wirtualne z roznej masci syste-
mami linuxopodobnymi, co tez moze sie przydac.
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Jezeli QNAP mawyjscie HDMI, mozna je wykorzystac i po podtgczeniu do monitora
lub TV wyswietlac ekran wirtualnej maszyny. Jezeli dodatkowo podtgczymy klawia-
ture i mysz do NAS, stanie sie on niemal normalnym komputerem.

Do czego moze nam sie przyadac
wirtualizaga?

Zastosowan jest bardzo wiele. Od prostej koniecznosci chwilowego uzycia progra-
mu niedostepnego na nasz system po zastosowania serwerowe. Osobna kategoria
to programisci i testerzy oprogramowania oraz rozwigzan webowych. Mogg oni
dzieki maszynom wirtualnym tworzyc i testowac swoje dzieta w roznych srodo-
wiskach. Nalezy dodac, ze praca jednej lub kilku maszyn wirtualnych nie koliduje
zZ normalnie wykonywanymi funkcjami NAS QNAP. Oczywiscie zaleznie od zadan
postawionych przed wirtualizowanymi systemami wydajnos¢ moze troche spadac,
ale mamy mozliwosc¢ odpowiedniego sterowania zasobami.
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Jak sie do tego zabrac?

Nalezy sprawdzic, czy mamy na QNAP zainstalowang aplikacje Virtualization Station,
a jesli nie, to musimy jg pobrac za pomocg App Center. Dalej po jej uruchomieniu
w zakladce ,,Zarzadzanie VM” wybieramy , Utworz VM” i jestesmy juz prowadzeni
za reke. Cho¢ mamy do wyboru kilka gotowych konfiguracji maszyn wirtualnych,
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to zalecam skorzystanie z ,,Utworz niest. VM”. Bedziemy mogli samodzielnie zdecy-
dowac o przydziale pamieci dla naszej maszyny, ilosci rdzeni procesora 1 utatwic
sobie instalacje, wybierajac rodzaj i wersje systemu operacyjnego, jakiego chcemy
uzywac na maszynie wirtualnej. Dalej przydzielamy lub tworzymy dysk wirtualny
i okreslamy jego wielkosc¢. Mozemy rowniez od razu ,,podtaczyc” obraz ptyty CD/
DVD np. z instalatorem Windowsa.

Reszta powinna odbyc sie automatycznie. Aby przejac kontrole nad maszyna wirtu-
alng, uruchamiamy podglad w przegladarce lub uzywamy klienta VNC. Ja stosuje
~Wspotdzielenie ekranu”, ktore kazdy z nas ma preinstalowane w macOS. Po instalacji
mozemy , podpigc” do maszyny wbudowany w Virtualization Station dysk ze sterow-
nikami i doinstalowac je w celu sprawniejszej pracy systemu. Podobnie mozemy
podigczac do maszyn wirtualnych urzgdzenia podpiete przez porty USB do QNAP.

e R
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MNowa niestandardowa VM

Nazwa I

Typ systemu Windows
operacyjnego

Wersja Microsoft Windows 10
Rdzen 2 4 (Procesor: J]1900)
Pamiec 4GB 4 (RAM: 7,7 GB)

Siec Virtual Switch 1 (Ethernet 1)

Hasto VNC (a-z,A-2,0-9,_,-,.) (Opcjonalny)

Potwierdzenie hasta

Obraz CD () (x]

Obraz HDD (@ MNowy obraz (&) NAS Obraz

Lokalizacia | vs (&) (x)
Nazwa PeCecik .img
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Virtualization Station pozwala na import istniejacych ,,maszyn” z innych narzedzi
do wirtualizacji, czyli jezeli mamy gotowe srodowiska w VirtualBox lub VMWare,

to mozna je w catosci przeniesc do QNAP. Inna mozliwosc to pobranie przygotowa-
nych ,maszyn” ze sklepow Bitnami czy VMware Virtual App.

Oprocz nadzoru nad aspektem sprzetowym mozna udzielac dostepu do maszyn
wirtualnych uzytkownikom, nadajgc im rozne przywileje np. petna kontrola, tylko
ogladanie, wigczanie 1 wytgczanie oraz tworzenie migawek.

Nalezy pamietac, ze mozemy stworzyc wiele maszyn wirtualnych o réznych konfigu-
racjach i uzywac ich zaleznie od potrzeb. Przygotowane maszyny wirtualne mozna
uruchamiac¢ w razie potrzeby lub ustawic, ktore z nich majg by¢ uruchamiane po

wigczeniu.
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Dziatanie dla tego serwera

192.168.1.13:8080/cgi-bin/

Przydzielony 4.0 GB of 7.7 GB

52:54:00:3d:7a:59 (Virtual Switch 1) (Etherne

W praktyce

Jak juz pisatem, jezeli nie podiaczylismy QNAP do monitora, to kontrola nad maszy-
na wirtualng odbywa sie zdalnie. Wystarczy, ze klikniemy link na liscie maszyn
wirtualnych, podamy login i hasto do konta w Virtualization Station i hasto do VNC.
Jezeli uzywamy klienta VNC, to podajemy adres naszego serwera i port przydzielo-
ny dla konkretnej maszyny oraz hasto VNC.

Uzywanie wirtualnych systemow w sieci lokalnej po szybkim WiFi jest wygodne,
opoznienia sg minimalne i pracuje sie prawie jak na komputerze, ale rowniez zdalne
polaczenia przez internet pozwalajg na prace w catkiem przyzwoity sposob nawet
przy tgczach internetowych o przepustowosci rzedu 4 Mb/s. Dzieki klientom VNC
na platformy mobilne mozemy uzywac naszego wirtualnego ,, pececika” z poziomu
iPada, a nawet jak w moim przypadku — z iPhone’a.

Bardzo wazny jest typ dostepu do sieci, jakie maja nasze maszyny wirtualne. Moga
one wspotdzielic port Ethernet z QNAP, jezeli ma on wiecej portow, to mozemy wska-
zac¢ dodatkowy port jako ,witasny” przydzielony tylko dla wirtualnego PC. Mozna
rowniez odizolowac catkowicie ,maszyne” od sieci lub uzywac funkeji ,wirtualnego
switcha”.
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Migawki to kolejna wazna funkcja Virtualizaton Station. Migawka jest kopig stanu
maszynyijej dysku, do ktorej mozna wrocic w dowolnym momencie, przywracajac
zapis z migawki. Czyli np. przed jakimis eksperymentami czy zmianami w konfigu-
racji dobrze jest stworzyc migawke, aby wrocic do stanu sprzed ,,eksperymentow”,
gdyby poszto cos nie tak. Oczywiscie jest tez funkcja kopii bezpieczenstwa, ktora
moze byc¢ wykonywana wedtug harmonogramu na zasobach QNAP lub zdalnie
nainne urzadzenie.

PozaVirtual Station w QNAP mamy jeszcze inne narzedzie do wirtualizacji: Container
Station. Jest ono przeznaczone do uruchamiania minisrodowisk zazwyczaj opartych
na systemie Linux, mocno odseparowanych od reszty srodowiska. Jest to idealne
rozwigzanie dla uruchamiania miniserwerow przeznaczonych do konkretnych
zadan lub do prac deweloperskich. Container Station i ,,docki” bardzo czesto sg
stosowanie w IoT , Internecie rzeczy”. Wlasnie pod kontrolg Container Station mozna
uruchomic serwer MQTT oraz HomeBridge konieczne do emulacji HomeKit i innych
zadan w ,,Inteligentnym domu”.

Podsumowujgc

QNAPjako system maszyn wirtualnych jest bardzo wygodng alternatywa dla wirtuali-
zacjinanaszych komputerach. Wprzypadku firm moze przyniesc spore oszczednosci
1 zwiekszyc wygode i bezpieczenstwo pracy, a ,,administratorom” pozwoli spedzac
wiecej czasu w mediach spotecznosciowych lub na ,graniuw gry”.

192.168.1.13 e O
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Kazdy z uzytkownikow internetu co jakis czas musi lub chce podzielic sie z inny-
mi swoimi plikami. Nie chodzi mi o zamieszczanie zdjec¢ czy filmow w portalach
spotecznosciowych, ale o dane, jakie nie powinny byc publicznie dostepne.

Sg na to sposoby

Metod radzenia sobie z tym problemem jest wiele. Gdy wszyscy zainteresowani sg
w poblizu, mozemy skopiowac pliki na dysk zewnetrzny czy Pen Drive, przestac Air
Drop lub w sieci lokalnej. Jednak gdy chcemy podzielic sie danymi z osobg odlegty,
sprawy sie komplikuja. Z pomoca przychodzg serwisy oferujgce przestrzen na dane
w ,,chmurach” jak DropBox, Google Drive, ale niestety maja one kilka wad. Po pierw-
sze przynajmniej jedna zainteresowana osoba musi mie¢ w danym serwisie konto.
Serwisy tego typu majg zazwyczaj ograniczong pojemnosc i limitowany transfer
danych. Nasze pliki musimy najpierw przestac do ,,chmury”, aby ktos mogt je pobrac.
Wiekszosc tych rozwigzan dziata ,w jedng strone”.
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[ ] ]

QNAP, czyli mozna

ratwiej | lepie)

Zastosowanie QNAP-a do udostepniania plikow ,na zyczenie” ma wiele zalet.
Oto moja subiektywna lista przewag: Plikow nie musimy nigdzie wysytac, a nawet
jesli nie trzymamy ich jeszcze na naszym NAS QNAP, to wgramy je z komputera
bardzo szybko, bo przez siec lokalng. Nie martwimy sie limitami pojemnosci ustugi
chmurowej. Klient obdarowany ,linkiem pobierania” obstuzy go z poziomu prze-
gladarki na komputerze, iPadzie lub iPhonie. Polgczenia moga byc¢ szyfrowane za
pomocg SSL. Dla udostepnianych folderow mozna aktywowac funkcje ,fadowania”,

czyli mamy tgcznosc¢ w obu kierunkach. Tresci moga byc¢ zabezpieczone hastem
i dostepne tylko przez okreslony czas. To samo mozna zrobic z poziomu aplikacji

mobilnej np. na iOS.
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Jest tez wada. Wadg jest wykorzystanie naszego tagcza internetowego, czyli jezeli
predkosc¢ danych wychodzacych, jakg oferuje nasz dostawca, jest zbyt mata, mozna
spodziewac sie spowolnienia dziatania internetu podczas wysytania plikow. Daje sie
to we znaki, jezeli jednoczesnie udostepniamy tresci wielu osobom. Jednak nawet
ustugi chmurowe majg swoje limity transferu danych i zdarzato mi sie je przekro-
czyc, co caltkowicie blokowato mozliwosc udostepniania.

Jak to dziata w praktyce?

Jezell nie mamy statego numeru IP od dostawcy internetu, to dobrze jest urucho-
mic ustuge myQNAPCloud. Dzieki niej bedziemy mogli postugiwac sie wygodnym
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adresem, a QNAP sam zadba o aktualizacje zmiennego numeru IP. Udostepniac
mozemy pojedyncze pliki, np. archiwa ZIP lub cale foldery. W tym drugim przypadku
mozemy rowniez zezwalac na tadowanie plikow na nasz serwer. Mamy dwa Sposo-
by, aby sie do tego zabrac, jeden to zalogowanie sie do QNAP tradycyjnie za pomoc3
przegladarki (metoda dziala na komputerach, ale rowniez w mobilnym Safari na
iPadzie lub iPhonie, cho¢ juz mniej wygodnie), drugi to uzycie aplikacji Qfile na iOS.

192.168.1.13:8080/cgi-bin/main.htmi?4.2.1.20160419.83015791 e, oll=l nl =
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Data waZnosci

W przeglgdarce
logujemy sie do QNAP,

wchodzimy w File Station, zaznaczamy plik (pliki) lub folder, jaki chcemy dzie-
li¢, 1 klikamy w ikone udostepniania lub ,,control klik” i z kontekstowego menu
wybieramy ,,Podziel sie”. Najwygodniejsza jest opcjawygenerowania samego linku:
LSutworzyc tylko link udostepniania”.

W oknie, jakie sie pojawi, wybieramy adres naszego QNAP-a. Moze to byc adres w sieci
lokalnej (i tylko w niej uzyteczny), publiczny IP (przydatny, gdy mam staty), adres
naszego kontaw myQNAPCloud (najczesciej go wybieram) lub CloudLink (wygodny,
ody mamy dynamicznie przydzielany IP i nie chcemy uzywac konta myQNAPC-
loud). Nizej mozemy zmieni¢ wyswietlana odbiorcy nazwe linku w przegladarce.
Wlaczenie szyfrowania SSL jest mocno zalecane, ale jezeli nie mamy wykupionych
certyfikatow SSL dla naszego QNAP, to po kliknieciu linka udostepniania przeglg-
darka wyswietli ostrzezenie o niepotwierdzonym certyfikacie. Certyfikat (przydatny
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{ Wstecz  Wyslij link pobierania Enviar

NAZWA DOMENY/IP

| MacWyznawca.mygnapcloud.com

Pozwodl na wysytanie pliku do tego folderu ()

| Utworz link(i) SSL (https://) ()

OCHRONA HASLEM (OPCJONALNIE)
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DATA WAZNOSCI

Straci waznosc¢ za
Wazny do: 2016/05/23 17:12

Zawsze wazny

nie tylko w celu udostepniania plikow) mozna wykupié na stronie myQANPCloud.
com.Zaznaczenie opcji ,,Pozwol na wysytanie plikow do tego folderu” umozliwia
osobom znajacym link przesytanie plikow bezposrednio na nasz serwer. Jest to
wyjatkowo wygodne rozwigzanie, gdy chcemy od kogos otrzymac pliki. W prze-
gladarce komputerowej lub mobilnej pojawia sie opcja ,,Wgraj” i zaznaczone pliki
zostaja przestane do udostepnionej teczki na naszym QNAP-ie. Super! Gdy klik-
niemy ,Wiecej ustawien”, mozemy wybrac czas waznosci linku i zabezpieczyc go
dodatkowo hastem.

Liste aktualnie udostepnianych linkow mozemy zobaczyc¢ w File Station w przeglg-
darce lub w aplikacji Qfile. W kazdej chwili mozemy link uniewaznic¢ - skasowac.

Doktadnie takie same mozliwosci udostepniania plikow mamy w aplikacji Qfile
na systemy mobilne.

Funkcja udostepniania
plikow | folderow w QNAP

przydaje sie dosc czesto, jej dodatkowg ogromna zaletg jest to, ze mozemy udostep-
nic dane, nawet gdy jestesmy daleko do naszego serwera. Wystarczy sie na niego
zalogowac aplikacjg lub przez przegladarke i ,,sprawa zatatwiona”.
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Overview

i ene ) far s myQMAPcloud 1D (QID) ; gant@me.com [3
g omatyczna konfiguracja routera ‘
y g ] Mazwa myQMAFcloud MacWyznawca E‘ﬁ

My DDNS SmartURL: https://www.myqnapcloud.com/smarturl/MacWyznawca Bl

Cloud Portal Kontrola dostepu: Public

CloudLink myQNAPcloud

Kantrala dostepu

Certyfikat SSL tacznosé przez sieé

CloudLink

Status: @

Potgczenie od: 2016/06/22 09:39:56 AM

Automatyczna konfiguracja routera

Status: @

tacznosé przez intemet: €3 | Test

Adres internetowy, MacWyznawca mygnapeloud.com

Status: @

Certyfikat SSL: /i Nie zainstalowany

Jeszcze niedawno pojecie ,,dane w chmurze” byto czyms niezrozumiatym, lecz teraz
juz nikogo nie dziwi, ze mozemy przechowywac dokumenty w blizej nieokreslonym
miejscu (miejscach) internetu, majac do nich staly dostep z réznych urzadzen i zakat-
kow swiata. Oczywiscie przy zatozeniu, ze mamy potgczenie z siecig. Wiekszosc
Z nas korzysta z iCloud, Dropboxa, Google Drive czy innych podobnych ustug.
Wysytamy zdjecia, pliki, pobieramy dokumenty za pomoca przegladarek lub aplika-
cjimobilnych, czasem ptacac za dodatkowa przestrzen w tych ustugach czy transfer.
Mozna inaczej.

QNAP to tez tadny ,cumulus'
| do tego z VPN!

W poprzednim rozdziale opisatem, jak dzieli¢ sie plikami za pomocg serwera NAS.
To tez jedna z funkcji, jakg oferujg ustugi przechowywania danych w ,,chmurze”,
ale najwazniejsza jest mozliwosc¢ dostepu do wiasnych dokumentow.

Najpierw jednak trzeba zadbac o odpowiednig konfiguracje routera, aby komuniko-
wac sie z QNAP-em w sieci lokalnej w domu czy firmie. Jezeli nasz router (brama)
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wspiera UPnP, to QNAP powinien z jego konfiguracjg poradzic sobie sam za pomoca
aplikacji myQNAPcloud. Jesli nie, to nalezy zerkngc do instrukeji routera i otworzyc
odpowiednie porty (podane w panelu QNAP) lub ustawic¢ strefe DMZ. Drugi problem,
jaki mozemy napotkac, to zmienny numer IP od naszego dostawcy internetu. Z tym
rowniez poradzi sobie myQNAPcloud. Wymaga on zalozenia konta (jak kazdy serwis
DynDNS), ale oferuje rowniez wiecej ustug.

008 < 0 192.168.1.13 & i o |
|
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=2 L2TP/IPsec VPN Service
¥1.0.19 (Data instalacji 2016/06/22) | Narzedzia | Wszystkie instalacje: 84641

kombinacja protokotdw Point-to-Point Tunneling

Protocel (FPTP) oraz Layer 2 Forwarding (L2F). W

ownaniu do PFTR ktory ustanawia tylko jeden

por
tunel miedzy dwoma punktami koricowymi, L2TP
umozliwia wykorzystywanie wielu tuneléw. Protokol

! IPsec czesto stuzy do zabezpieczania pakietdw LZTP

przez zapewnienie poufnoscl, uwierzytelniania i

kontroli integralnosci. Pelaczenie tych dwach

Iy L
— protokotow daje w efekcie rozwiazanie VPN o

wysokim poziomie bezpieczenstwa — protokol znany

L2TP I P jako LZTP/IPsec. Protokdt LZTR/IPsec jest przez
I sec wiekszosc klientdw obstugiwany, w tym w

szczegdolnoscl przez systemy Windows, Mac, Linux

Gdy najwazniejsza jest poufnosc

Obecnie wiekszosc potgczen sieciowych, jakie nawigzujemy, jest w jakis sposob
szyfrowana. Potgczenia z naszg prywatng chmurg za pomoca przegladarki tez moga
by¢ szyfrowane za pomoca takiego samego protokotu jak nasze transmisje z banka-
mi.Jednak czasem mozemy chciec dodatkowego zabezpieczenia, zwlaszcza podczas
wyjazdow, gdzie musimy korzystac z nieznanych sieci WiFi. QNAP daje nam taka
mozliwosc. Wystarczy, ze uruchomimy na nim ustuge serwera VPN L2TP/IPsec.
Jezeli nasz NAS nie ma protokotu L2TP/IPsec w ustawieniach VPN, to jednym Kklik-
nieciem doinstalujemy go za pomoca App Center. Mniej bezpieczne protokoty PPTP
nie sg juz obstugiwane przez iOS 10 1 macOS 10.12 Sierra. Sama konfiguracja VPN
jest stosunkowo prosta i dobrze opisana w dokumentacji na stronach QNAP.
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0rzysc

Jakie bedziemy miec
Z potgczenid VPN?

Nie tylko bezpieczny szyfrowany tunel do naszego QNAP. Po polgczeniu z serwerem
VPN iPhone, iPad czy nasz komputer widzi naszg siec¢ lokalng, jakby byt ,,w domu”.
Pozwala to na dostep do wszystkich urzgdzen domowych czy firmowych za pomoca
ich lokalnego adresu IP. Np. jezeli mamy kamery IP, nie musimy mozolnie konfigu-
rowac im dostepu do internetu czy przekierowan portow. Po prostu QNAP taczy sie

e R
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| QNAP QTS
' MacWyznawca
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7 nimi ,,w naszym imieniu” przez siec lokalng. Jest jeszcze jedna korzysc. Gdy w ten
szyfrowany sposob tagczymy sie z internetem, to potaczenie rowniez przechodzi
przez naszg sie¢c w domu czy firmie, czyli serwery widzg potaczenia, tak jakbysmy
laczyli sie z domu. Pozwala to np. na ogladanie transmisji internetowych ograni-
czonych geograficznie, gdy jestesmy poza krajem. ROwniez nawigzywanie w ten
Sposob potaczen z ,,podejrzanych sieci” np. do bankow jest duzo bezpieczniejsze,
bo cata transmisja jest prowadzona w szyfrowanym ,,tunelu” zestawionym, zanim
zaczniemy wymieniaé¢ dane (i hasta) z bankiem. Jedyna wada w tym przypadku
jest limit predkosci niesymetrycznego tgcza internetowego, jakie wiekszosc z nas
posiada. Poniewaz transmisja odbywa sie w obu kierunkach przez nasz ,internet”
w domu czy firmie (gdy wlaczymy najbezpieczniejsza opcje ,,wysylaj wszystko”
w ustawieniach VPN iPhone’a, iPada czy komputera), to musimy sie liczy¢ z ogra-
niczong predkosciag danych wychodzacych. Nie ma to znaczenia przy potaczeniach
do samego QNAP i sieci lokalnej.
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W praktyce

Gdy juz mamy skonfigurowany dostep do naszego serwera, mozemy zaczgc z niego
korzystac jak z chmury. Pierwszg najtatwiejsza metodg jest dostep przez przegladar-

ke. Do obstugi plikow w QNAP najczesciej uzywamy File Station. Mamy mozliwosc¢
peinej kontroli nad wszystkimi zasobami zalogowanego uzytkownika i oczywiscie
mozemy przesytac pliki i foldery na QNAP. Podobnie jak w Dropbox, choc¢ ze znacz-
nie wiekszgiloscig ,,opcji”. Dodatkowo mozemy potgczyc naszego QNAP-a z kontami
Dropbox, OneDrive, Google Drive czy serwerami FTP, Samba lub WebDav 1 zarzg-
dzac plikami z jednego miejsca! Jedyna wada to duze podobienstwo interfejsu
to niezbyt intuicyjnego menadzera plikow w Windows.

Jednak nawakacjach czesciej przyda sie aplikacja Qfile dlaiOS. Z jej pomocg rowniez
mozemy zarzgdzac plikami, przesytac je na QNAP oraz otwierac czy udostepniac
innym, co byto juz opisane w czerwcowym wydaniu magazynu. Dodatkowq zaletg
Qfile jest mozliwos¢ wysytania na QNAP wszelkich naszych zdjec i filmow z rolki
aparatu, co od najnowszej wersji moze odbywac sie automatycznie i w tle nawet kiedy
aplikacjaniejest uruchomiona. Mamy dzieki temu dodatkowabezpieczngkopie zdjec.
Qfile ma , wtyczke” do panelu udostepniania plikow w i0S, ktora pozwala na szybkie
przestanie dokumentow z innych programow wprost na nasz serwer. Sam rowniez
dobrze wspolpracuje z innymi programami i mawbudowany czytnik wielu formatow
dokumentow, filmow czy zdjec.

Nalezy pamietac, ze dostep
do naszych ,multimediow”
jeszcze tatwiej uzyskujemy
za pomocg aplikacji prze-
znaczonych dla QNAP, jak
Qphoto, Qvideo, Qmusic.

My NAS
I [ ]
Na Koniec
Jezeli mamy WyStarczajaCO Behinder Download

szybkie tacze internetowe
w biurze lub domu, to QNAP e RS
moze zastapic albo uzupet- pam— -
ni¢c serwisy ,,chmurowe”
i dodatkowo, dzieki szyfro- Multimedia Public

waniu VPN, zapewnic godng

] . . o Recordings Web
zaufania komunikacje zroz-
4 OneDri
nych zakatkow Internetu. MacWyznawca ftp o (Gart@me.com)

To jest naprawde wygodnie
. . @ Dropbox
1 bezpieczne.
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Utworz konto

| hubic

hubiC

Onelrive For Business (Beta)
Y& OneDrive

Dropbox

Google Drive

Uwaga: Przed uzyciem tej aplikacji, prosze zsynchronizowac zegar systemowy Z internetowym

serwerem czasu. Aby skonfigurowad date i czas systemu, kliknij tutaj

OK Anuluj

Poprzednie dwa rozdziaty opowiadaty o tym, jak z NAS korzystac jako z wiasnej
prywatnej i bezpiecznej chmury, a teraz opisze utatwienia oferowane przez QNAP,
gdy uzywamy zewnetrznych ustug ,,chmurowych”. Jest ich kilka.

Pierwszym jest wykorzystywanie ,,chmur” do tworzenia kopii zapasowych danych
Z QNAP. Kolejna to poditgczenie kont ustug chmurowych do File Station 1 central-
ne zarzadzanie wszystkimi ustugami za pomoca aplikacji www 1 mobilnych
od QNAP. Ostatniaidlawielu z nas najciekawsza to synchronizacja wybranych zaso-
bow pomiedzy QNAP a chmurami, podobna do tej, jakg zapewnia aplikacja Dropbox
na komputerze.

Jak bez strat pozbyc sie
Jropboxa z komputera

Jakis czas uzywatem aplikacji Dropbox zainstalowanej na MacBooku Air, jednak
irytowato mnie, ze pliki synchronizowane z kontem Dropbox zajmuja mi miejsce
na dysku, a program musi byc¢ stale uruchomiony. QNAP rozwigzuje ten problem
catlkiem dobrze. Stuzy do tego aplikacja znajdujaca sie w App Center: Cloud
Drive Sync.
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Cloud Drive Sync

w obecnej wersji potrafi obstugiwac konta na Dropbox, Google Drive, OneDrive
(w tym ,,For Business”) i qubiC. Aby zaczaé, musimy autoryzowac¢ naszego
QNAP do wybranych ustug chmurowych, czyli wehodzimy w Cloud Drive Sync

Nowe zadanie synchronizacji

PotwierdZ ustawienia

Mazwa: SJaromir/OneDrive<->0neDrive
(OneDrive):/

Lakalnie: JJaromir/OneDrive

Mazwa konta: OneDrive

Zdalna lokalizacja:

Harmonogram:

Limit czasu (sekundy):

Liczba powtorzen:

Krok 7/8

w zaktadke ,Zarzadzanie kontem w chmurze”, klikamy ,,Dodaj” i dalej jestesmy
prowadzeni za rgczke. Warto zwrocic uwage na mozliwosc ograniczania szybkosci
transferu danych do i z danego konta, stale lub wedtug harmonogramu.

Kolejnym krokiem
W uwalnianiu komputera

Z obstugi Dropbox czy innych chmur jest utworzenie zadania synchronizacji.
Wybieramymiejsce (teczke) wnaszym QNAP, ktorejzawarto$c¢ bedzie synchronizowa-
nado ,Chmurki” oraz miejsce w ustudze chmurowej, ktore bedzie synchronizowane
(moze to by¢ katalog gtdowny, czyli calo$é). Dalej ustawiamy, wedlug jakiego harmo-
nogramu ma przebiegac synchronizacja. Do wyboru mamy miedzy innymi: ,,serie”,
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czyli non stop (taki polecam), ,,okresowo” o okreslonych godzinach i w okreslonych

dniach lub recznie. Bardzo wazny jest wybor polityki rozwigzywania konfliktow,
czyli co ma sie stac, gdy w chmurze i na QNAP pojawig sie nowe pliki o takich samych
nazwach lub zostang dokonane modyfikacje w plikach. W takiej sytuacji moze zostac
zmieniona nazwa plikow lokalnych lub zdalnych (powielenie), plik zdalny lub lokal-
ny (zaleznie od ustawienia) moze zostac¢ nadpisany (u mnie pierwszenstwo maja

192.168.1.13

Utwdrz zdalne potaczenie

Whybierz jedng z ponizszych metod, aby utworzyt zdalne potaczenie:

Ushuga chmury:

s
=

Microsoft OneDrive GoogleDrive Amazon Cloud Drive

Inne protokoly sieciowe:

Obstuguje strumieniowanie online | wyéwietlanie miniatur, gdy wybrana jest
Microsoft Networking (SMB/CIFS). Pozwala, aby pojedynczy folder byt
zamontowany poprzez twojg lokalng siec lub gdy MAS faczy sie z ustugg VPN.

Pozwala na zamontowanie kazdego folderu podczas kerzystania z usiugi FTP,
umozliwiajac latwy dostep do zdainych danych w kardym czasie.

Pozwala na mantowanie pojedynczeqo folderu poprzez siec lokaing lub
poprzez Intemnet. WebDAV uzywa protokctu HTTP i tego samego portu HTTP, a
dostep do plikow poprzez WebDAV jest podobne do pobierania plikow ze
strony intermetowej, poniewaz oba korzystajg z tego samego lunelu.

pliki z chmury) lub nowszy plik ,wygrywa”. Dalej mozemy zalozy¢ filtry i okreslic,
jakich plikow nie chcemy synchronizowac np. wedlug wielkosci, daty lub rodzaju.
Ostatnie ustawienie dotyczy ilosci i czestosci prob, jezeli nastgpig problemy z doste-
pem do sieci.

Po uruchomieniu utworzonego zadania synchronizacji mozemy podgladac jego
przebieg w ,Dzienniku zdarzen”.

I w ten oto sposob mamy wygodny dostep do zawartosci serwisow chmurowych bez
koniecznosci ,zasmiecania” komputera. Aby cos wgrac do np. Dropbox, wystarczy
przestac przez siec lokalng na QNAP, a QNAP wysle nowe pliki do ,,chmurki” samo-
dzielnie, bez naszego zaangazowania.

Wszystko w jednym miejscu

Aplikacja QNAP ,,Connect to Cloud Drive” daje dostep do ustug chmurowych z pozio-
mu File Station. Po jej zainstalowaniu mozemy autoryzowac rozne serwisy, w tym
chmurowe, a takze zasoby FTP oraz WebDAV i zarzadzac plikami w nich tak jak
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zasobami w QNAP. Beda one widoczne rowniez z poziomu aplikacji mobilnych
w iPhonie. To bardzo wygodne, zwtaszcza kiedy chcemy skopiowac lub przeniesc
miedzy nimi wieksze ilosci danych. Po rozpoczeciu kopiowania mozemy sie wylo-
gowac z QNAP, a on dokonczy zadanie samodzielnie.

Zdalna
Kopia danych

Odkad uzywam QNAP, potrafit on wykonywac kopie i synchronizacje wybranych
zasobow na dyskach lokalnych (zewnetrznych USB, eSATA) i zdalnych w kilku proto-
kotach sieciowych np. RTRR, Rsync. Teraz dzieki nowej Hybrid Backup Sync doszty
kolejne mozliwosci, w tym wykonywanie kopii w ustugach chmurowych jak Azure,
Amazon, Google, a nawet Dropbox. Dane mogg by¢ kopiowane z zewnetrznego
zasobu (ustugi) lub na ten zasoéb wedlug harmonogramu lub na zadanie. Dodatkowo
mamy opcje synchronizowania jednokierunkowego albo w obie strony.

< D 192.168.1.13
i oo 0O

Hybrydowa kopia/synch.

Kopia zapasowa Synchronizacja : Synchronizacja
VWykona) koplp Zapasows wybranych jEdnﬂkiE"r unkowa ] dWUkiE‘ru nkowa
toldarow w folderze docelowym. A R :
Obshagiwana jest funkcia 1 U S ; f . .'_!-FII..-l-.FIJL1I.I.d.F_'r'r' | 8yTIC "I-IE-.II.IIJI e
wersii kopli zapasowych zaréwno w it
przypadicu lokalna). fak | zdalng] kopi
zapasowef. W obu przypadkach modna
o2 korzystad 2 pryrosiowe] kopl
zapasowdj,

Tworzenie zadani. ..

Obshughyane usiugi:
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Mozliwosci multimedialne NAS ONAP

byty juz przedstawiane wielokrotnie. Jednak dlatego, ze sg tak duze i rozbudowane,
temat nie zostal wyczerpany i zapewne ten rozdziat rowniez go nie wyczerpie.

Jak sie domyslam, wielu z Was zakosztowato juz dobrodziejstw bezprzewodowego
odtwarzania muzyKki z urzadzen Apple za pomocg AirPlay. Jest to bardzo wygodne
i niezawodne, a odbiorcami strumieni multimedialnych nie muszg by¢ tylko urzg-
dzenia z jabikiem. W ofertach wielu producentow sprzetow grajacych i wideo sg
,Klienci” AirPlay.

Nawet z bardzo starych urzadzen Apple jak np. iPad 1 moznawysytac obraz i dzwiek
przez AirPlay, na przyktad do Apple TV, jednak jezeli mamy serwer dyskowy (NAS),
to zazwyczaj wiekszosc plikow multimedialnych przechowujemy na nim. Komputer,
iPad czy iPhone w takiej sytuacji jest zbednym posrednikiem przy strumieniowaniu.
Dane musza byc¢ odczytywane z QNAP, a potem wysytane do odtwarzacza AirPlay.
Na szczescie mozna prosciej.

Wiekszosc modeli dyskow sieciowych QNAP zostata wyposazona w obstuge AirPlay,
dzieki czemu, jezeli materialy przeznaczone do strumieniowania trzymamy
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na QNAP lub QNAP ma do nich dostep przez siec, ich odtwarzanie na Apple TV lub
innym sprzecie zgodnym z AirPlay odbedzie sie bez zbednych posrednikow. Jednak
nie zawsze w systemie QNAP znajduja sie odpowiednie dodatki. Jezeli w aplikacji
Qfiles (mobilna) lub File Station (webowa) pod ikonka ,,strumieniowania” (prostokat
z promieniami na dole) nie pojawia sie dostepne w sieci lokalnej urzadzenie AirPlay,
to znak, ze musimy zainstalowac odpowiedni dodatek. Oprogramowanie QNAP moze
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samo zaproponowac nam jego pobranie lub znajdziemy je w Application Center pod
nazwa: ,Media Streaming add-on”. Po jego instalacji mozemy juz bez przeszkod
wysylac obraz i dzwiek wprost z QNAP.

Dostep do funkci strumieniowania

mamy miedzy innymiz webowych aplikacji File Station, Video Station, Photo Station,
Music Station oraz z mobilnej Qfile. Aby wystac strumien do odbiornika AirPlay,
zazwyczajwystarczy zaznaczyc wybrane plikii wybrac z menu dostepnego pod ikon-
ka strumieniowania wlasciwe urzadzenie (np. Apple TV). Mozna to zrobi¢ rowniez
juz podczas odtwarzania.

Duzgzaletg pominiecia posrednikow w przesytaniu mediow jest mozliwosc zamknie-
cia aplikacji. Po wigczeniu odtwarzania np. filmu mozemy wyjsc z programu, ktorym
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uruchomilismy strumieniowanie. Jest to o tyle wygodne, ze wieloma aspekta-
mi odtwarzania mozemy sterowac wprost z odtwarzacza AirPlay, czyli w moim
przypadku z Apple TV. Mozna wstrzymac odtwarzanie, przeskakiwac i przewijac
w zwiekszonym tempie. W razie potrzeby jakichs wiekszych zabiegow z ogladanym
plikiem mozna ponownie uruchomic aplikacje i wejs¢ w odtwarzacz przez ikonke
strumieniowania i opcje ,,sprawdz stan...”.

To nie wszystkie supermoce,

jakie oferuje QNAP przy wspotpracy z AirPlay. Wyjatkowo przydatna jest funkcja
transkodowania ,,w locie”. Bez problemu obejrzymy na Apple TV czy innym urzadze-
niu zgodnym z AirPlay filmy zapisane tak egzotycznych (dla Apple Usera) formatach
jak rmvb, wmv itp. Dzieki transkodowaniu juz po krotkiej chwili od weisniecia ,,Play”
film, ktory nawet przy odtwarzaniu na komputerze z macOS wymagatby dodatko-
wego oprogramowania, jest wyswietlany na Apple TV.

Na koniec wspomne, ze QNAP wspiera w podobny sposob rowniez DLNA. Mitego
ogladania!
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: WAN Wpisz adres IP komputera | kliknlj przycisk “Zastosuj®, aby wégczyC hosta DMZ
LAN WyczySC pole Adres IP | idiknlj przydsk “Zastosuj”™, aby wytaczyC hosta DMZ

NAT Adres IP Hosta DMZ: 192.168.2.14

Kontrola rodzicielska
UPNP
DNS Proxy/Relay
Serwer wydruku

DLNA

Pisatem wielokrotnie o tym, jak dobrze jest miec tgcznosc ze swoim NAS z odlegtych
lokalizacji, dzieki czemu mozna uzywac go miedzy innymi jako prywatnej ,,chmu-
ry”. Rowniez dzielenie sie plikami czy tgczenie bezpiecznym VPN wymaga dostepu
do naszego serwera z zewnatrz sieci lokalnej, czyli ,,z internetu”.

W 90% przypadkow QNAP jest podiaczony do sieci lokalnej i jak kazde urzadzenie
W niej jest schowane za NAT routera (bramy). Dla mniej wtajemniczonych w spra-
wy sieci: router (brama) to takie urzadzenie, ktore z ,,jednego” dostepu do Internetu
(zazwyczaj jeden tzw. adres IP publiczny) robi , kilka” wewnetrznych adresow,
tak ze wiele urzadzen moze naraz korzystac z tego samego tgcza. Powoduje to pierw-
szy Z problemow, jakie musimy rozwigzac: jak ,,z zewnatrz”, czyli ,,z internetu”
dostac sie do naszego QNAP, gdy wszystkie urzadzenia w sieci lokalnej sg schowane
za jednym adresem.

Drugim problemem jest czesto brak stalego (niezmiennego) adresu publicznego
w ustudze dostepu do internetu, z jakiej korzystamy. Na szczescie w rozwigzaniu
obu z tych problemow QNAP bedzie starat sie nam pomaoc.

Najtatwiej sobie poradzic z problemem numer dwa, czyli brakiem stalego numeru
IP. Wiekszosc dostawcow popularnych ustug internetowych uzywa dynamicznego
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numeru IP, czyli po kazdym zerwaniu potaczenia (czasem wymuszanym przez
dostawce co ile$ godzin) nasz adres internetowy ulega zmianie. Jednym z wyjs¢
jest doptacenie za staty publiczny numer IP, ale czesto jest to zbyt drogie rozwigza-
nie. W takich przypadkach lepiej zastosowac ,,domene dynamiczng”. Dziata to tak,
ze ktores z naszych urzadzen (najlepiej majace stalty dostep do internetu) informu-
je zewnetrzny serwis, jaki aktualnie mamy adres IP. Bedzie on przyporzadkowany
do konkretnej domeny, ktorg wykupimy u tego ustugodawcy.

eE® < L 192.168.113
“ . = 95 E ; MacWyznawca
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myQMAPcloud ' admin «

Qverview

Automatyczna konfiguracja routera - C I ou d |_| n k
My DDNS =

Publikowanie ustug

CloudLink to innowacyjna technologia udostepniona przez QNAP do zdalnego dostepu do twojego urzadzenia Wigez CloudLink

QNAP poprzez sie¢ be potrzeby zmiany ustawier routera. Uzytkownicy moga uzyskac dostep do plikéw na —_
serwerze QNAP NAS za pomoca witryny myQNAPcloud albo poprzez udostepnienie linkéw do pobierania Wiaczony |
kontaktom w celu $ledzenia stanu zadan. Uzytkownicy mogg réwnie2 jednoczesnie pobierac i synchronizowac V—

pliki na zdalnym serwerze MNAS, korzystajac z linkéw udostepnionych, bez potrzeby uprzedniego zapisywania

Kontrola dostepu

Certyfikat S5L

ich na komputerach PC lub Mac. Aby uzyska¢ wiecej informacji, odwiedz: funkcje myQNAPcloud

Status potaczenia:

Czas ustanowienia potaczenia: 2016/10/30 06:01:06 PM

SmartURL https://glink.to/MacWyznawca HI

'E l myQNAPcloud HH Aplikacje mobilne

Na szczescie, gay mamy ONAP to:

1. jest on zazwyczaj stale wigczony,
2. firma zadbata o witasng darmowa ustuge tego typu.

Wystarczy wigczyc CloudLink w QNAP, przejsc prosta rejestracje i juz od tej pory
nasza siec lokalna bedzie dostepna pod domeng, jakg zarejestrowalismy z koncow-
ka ,mygnapcloud.com” lub pod skrotem ,,qlink.to/NazwaSerwera”. Niestety, to nie
zawsze wystarczy, aby odniesc sukces i miec dostep do QNAP1ijego ustug ,,ze swiata”.

Jak pisalem wezesniej, konieczna jest odpowiednia konfiguracja routera (bramy),
tak aby potaczenia z zewnatrz kierowane na nasz adres, czyli de facto do routera,
trafiaty do adresata w sieci lokalnej, czyli NAS QNAP. Obecnie wiekszosc¢ routerow
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CloudLink myQNAPcloud

Kontrola dostepu
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Lacznosé przez sieé¢

Automatyczna konfiguracja routera CloudLink

Status: @ ' Status: @

kgcznosc przez Intemet: @ Test Polgczenie od: 2016/10/30 06:01:06 PM

Adres internetowy. MacWyznawca. mygnapcloud.com

Status: ﬁ

Certyfikat S5L: & Mie zainstalowano

wspiera funkeje UPnP, ktora odpowiada za automatyczng konfiguracje portow i prze-
kierowan na routerze. Wystarczy w panelu myQNAPcloud (CloudLink) uruchomic
automatyczng konfiguracje routera. QNAP bedzie starat sie dogadac z naszg ,bramg”
1 wlaczyc przepuszcezanie odpowiednich pakietow i kierowanie ich na swoj adres
lokalny. W 80% przypadkow powinno to wystarczyc, ale w starszych routerach,

tych bardziej specjalizowanych lub rozbudowanych, albo z tak ztozong konfiguracja
FireWalla jak moj, moze sie nie udac.

Najprostszym wyjsciem
7 takie) sytuag

jest skonfigurowanie ustugi DMZ (demilitarized zone) zwanej czasem , perimeter
network” lub ,,exposed computer” w routerze. Skutkuje to ,,wystawieniem” wskaza-
nego urzadzenia w siecilokalnej (ktorego lokalny numer IP podamy w ustawieniach
ustugi, czyli naszego QNAP) jakby przed router. Wszystkie zapytania z zewnatrz,
jakie bedg trafia¢ na nasz publiczny numer IP, bedg trafia¢c do naszego serwera,
co zapewni dostep do wszystkich jego ustug.



MOJ QNAP @

Kolejnym rozwigzaniem, ale dos¢ skomplikowanym, jest reczne ustawienie prze-
kierowan portow. Nie dosc, ze nie jest to proste, to jeszcze mocno sie rozni zaleznie
od routera.

Niezaleznie od tego, czy nasz QNAP poradzit sobie sam z konfiguracja i, odetkaniem”
routera za pomocg UPnP, czy musieliSmy ,,wystawic” go przy uzyciu DMZ, jest kilka
rzeczy, o jakich nalezy bezwzglednie pamietac!

Jak mozna sie przekonacpo sprawdzeniu logow systemu, dostepne publicznie
urzadzenie jest celem systematycznych atakow, dlatego nalezy wigczac tylko te
ustugi, z ktorych bedziemy korzystac, najlepiej w wersjach szyfrowanych (HTTPS)
1 na niestandardowych portach. Wszystkie hasta nie tylko do konta admina,
ale rowniez teoretycznie mniej waznych uzytkownikow, oraz hasta do ustug typu
wirtualna maszyna, Plex czy innych aplikacji instalowanych dodatkowo na QNAP
muszg byc ,,silne” i najlepiej unikalne. To naprawde bardzo wazne, bo jest to jedyny
Sposob, aby zachowac prywatnosc naszych danych na QNAP, gdy chcemy miec do
niego dostep ,,ze swiata”. Przy zachowaniu tych zasad mozemy spokojnie cieszyc
sie opisanymi we wezesniejszych odcinkach dobrodziejstwami funkeji takich,
jak ,prywatna chmura”, dzielenie sie plikami czy witasny VPN.
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Obecnie bardzo wiele
modell serwerow ONAP NAS

jest wyposazonych w wyjscie HDMI. Do czego moze sie ono przydac¢ w dyskach

sieciowych? Otoz do bardzo wielu rzeczy i nie wszystkie z nich sa zwigzane z opisy-
wanymi juz ogromnymi mozliwosciami NAS QNAP jako ,,centrow rozrywki”,

Jakmozna sie domyslic, QNAP jest tak naprawde specjalizowanym komputeremijak
na komputer przystato, moze sobie radzic z obstuga monitorow i innych wyswietla-
czy Z wejsciem HDMI. Sedno sprawy tkwi w oprogramowaniu 1 oczywiscie ztgczu
(nie kazdy model je posiada).

Wyjscie HDMI moze sie przydac juz podczas instalacji i konfiguracji QNAP-a.
Normalnie wykonuje sie ja za pomoca komputeraiprzegladarki internetowej, jednak
ogdy nie mamy do dyspozycji komputera (smartfona, tabletu), a z dobrodziejstw QNAP
chcemy zaczgc korzystac jak najszybciej, wystarczy podigczyc go do monitora HDMI
i Internetu. Przydatnabedzie rowniez klawiatura USB (taka zwyczajna od komputera).
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Po uruchomieniu urzadzen mozemy za pomoca klawiatury i ekranu dokonac pierw-
szej podstawowej konfiguracji i zainstalowac QTS (centrum sterowania QNAP) dla
HybridDesk Station, ktore sa odpowiedzialne za prace aplikacji z monitorem (TV)
podpietym do HDMI.
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Przeglgdarka Chrome udostepnia na ekranie telewizora HD cate bogactwo matenaldw internatowych | pozwala surfowad po Sieci

Chrome :
G : bez wstawania z wygodne] sofy,

Clementine Clementine to wieloplatformowy odiwarzacz muzyczny 2 szybkim i tatwym w obstudze interfejsem, ktary umoliwia stuchanie stac)i =
radia internetowego araz muzyki z serwera Turbo NAS.

DeaDBeeF DeaDBeeF to lekki zewnetrzny odiwarzacz muzyczny umozliwiajacy stuchanie muzyki w praktycznie dowolnym formacie pliku na
> eeeeeeeee Turbo NAS.
n Facebook Dzigki bezposrednmiemu dostepowi do serwisu Facebook modesz pozostawac w kontakcie ze znajomymi i redzing.

FileStation HD Destepna bezpodrednio aplikacja File Station umoiliwia zarz
=" (Local Display)

Firefox udostepnia na telewizorze HD wszystkie funkcje kemputerowe] przeglgdarks intemetowe)

Mo Description Available

LibreOffice LibreQffice to zaawansowany pakiet biurowy z przejrzystym interfejsem | bardzo funkc)onalnymi narzedziami zapewniajgcymi
- swobode kreatywnoscl | wydajniejszg prace. LibreOfhice pozwala na edyeje dokumentow na serwerze NAS, Uwaga: tylko

Po konfigurac))
nalezy nam sie troche rozrywki

Dla wielu modeli QNAP sg dostepne lub nawet dotgczone do zestawu piloty na
podczerwien. Przydajg sie one, zwlaszcza gdy uzywamy odtwarzaczy multime-
dialnych, ktorych dla QNAP HD Station (obstuga ekrandow przez HDMI) stworzono
wiele. Jednym z podstawowych jest HDPlayer. Potrafi odtwarzac¢ wideo i muzyke
w bardzo wielu formatach oraz integruje sie z systemowaq bibliotekg multimediow
QNAP. Dodatkowo do dyspozycji mamy Plex Home Theater i wiele odtwarzaczy
muzyKi i radia internetowego. Oczywiscie rowniez systemowe aplikacje multi-
medialne wbudowane w system QTS, jak Music Station, Photo Station czy Video
Station, majg swoje wersje dziatajace na ekranie. Uzupeinieniem rozrywki moze byc
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Lokalne ustawienia wyswietlania Aplikacje HD Station

MoZesz zarzgdzaé ustawieniami lokalnego wyswietlacza (wyjscie HDMI).
Biezgcy system uZywa lokalnego wyswietlacza: -

Uwaga: Lokalny ekran (wyjscie HDMI) moZe byé ukywany jednoczesnie tylko przez jeden system. Wiaczenie jednego systemu wytaczy inne.

Gdy serwer NAS jest uzywany z moniterem HDMI, HybridDesk Station (HD Station) zapewnia portal umozliwiajacy uzytkownikom korzystanie z serwera
WAS jak z adtwarzacza multimedialnego w zestawie kina domowego albo jak z zamiennika komputera stacjonarnego.

T Status: Instaluje pakiet..
® Sabet.

Aplikacje

Reczna instalacja

Przegladaj...

e ek - e

aplikacja YouTube oraz uwaga... Facebook dla QNAP. A! Bym zapomniat. HD Station
proponuje nam rowniez kilka gier — od prostych platformowek po bardziej zaawanso-
wane graficznie. Nie tylko do rozrywki mozna uzywac przegladarek internetowych,
ktorych do dyspozycjimamy dwie: Google Chrome oraz Firefox. Tu warto wspomniec,
ze QNAP w trybie HD Station obstuguje poza pilotem i klawiaturg rowniez myszy
USB, bez ktorych z przegladarek korzysta sie dosc ciezko. Nie jest to tez koniec urzg-
dzen USB, jakie moga nam sie z QNAP 1 HD Station przydac. Jezeli zainstalujemy
Skype, ktory tez jest w wersji dla QNAP, to dobrze bedzie doposazyc¢ NAS-a w kamere
USB, aby prowadzic¢ wideorozmowy z innymi uzytkownikami tej ustugi.

Dla preferujgcych
nowazniejsze zastosowania

mam propozycje w postaci pakietu biurowego LibreOffice (odpowiednik Office
Microsoftu). Pozwala on na edycje i tworzenie bezposrednio na QNAP typowych
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1 zaawansowanych dokumentow tekstowych, arkuszy kalkulacyjnych czy prezen-
tacjl. Zarzadzanie plikami tez jest mozliwe za pomoca TV czy monitora. Uzyjemy
do tego File Station w wersji HDS.

Kolejnym z zastosowan
wyjscia HOM,

0 jakim warto wspomniec, jest monitoring. Jezeli w QNAP mamy zainstalowany
Surveillance Station (system monitoringu z kamer IP), to mozemy na ekranie podia-
czonym do QNAP miec staty podglad z kamer, przegladac i odtwarzac zapisane
materiaty oraz zarzadzac ustawieniami monitoringu.

Warto, gdy mamy QNAP-a z HDMI, zaopatrzyc sie w kabel i miec mozliwosc¢ podig-
czenia serwera wprost do monitora, telewizora lub rzutnika. Klawiatura USB i mysz,
jak wspominatem, rowniez mogg sie przydac. Tych kilka przykltadow nie opisuje
wszystkich mozliwosci, jakie daje ztagcze HDMI w serwerach QNAP, bo jest ich tak
wiele, jak aplikacji dla tego systemu 1 wcigz powstaja nowe.
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= Ustawienia uprawnien i powraci¢ do portalu platformy HD.

EF Uskioh slechme bl * Aby natychmiast wyltgezyd uruchomiong w srodowisku platformy HD aplikacje, na zdalnym pilocie przytrzymaj przez 6 sekund weisniety prayeisk zasilania.
*  Aby ponownie uruchomié HD Station, weignij | przytrzymaj przez 6 sekund przycisk OTC na przodzie obudowy.

@ Aplikacje * Ta funkcja lub jej zawartoS¢ ma zastosowanie tylko w niektdrych modelach.
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Urzadzenia QNAP zwane potocznie ,,dyskami sieciowymi” juz dawno przestaty
petnic tylko takg role. Wiele razy wspominatem o ich ogromnych mozliwosciach
wykraczajacych poza funkceje sieciowej pamieci masowej. Wiele z nich zawdzieczaja
wiasnie dodatkowym aplikacjom.

Zdecydowana
wiekszosc serwerow ONAP

pracuje pod kontrolg systemu QTS, ktory jest oparty na Linuksie. Dzieki ogromnej
popularnosci QTS doczekat sie sporego grona deweloperow piszgcych niezalezne
aplikacje, ai sam QNAP moze pochwalic sie duzg iloscig wtasnych dodatkow.

Co jest tak atrakcyjnego w dodatkowych programach dla QNAP? Miedzy innymi to,
ze W 90% przypadkow nasz NAS pracuje non stop (jak na serwer przystato) i dzieki
temu mozemy powierzyc¢ mu funkeje, dla ktorych wymagane jest ,,stale czuwanie”,
jak synchronizacja i udostepnianie danych, zbieranie informacji, obstuga monito-
ringu, zarzadzanie ,inteligentnym domem” i mnostwo innych. Nawet jesli jakies
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czynnosci nie wymagajg pracy non stop, to QNAP jest dodatkowym komputerem,
ktory moze odcigzyc nasze podstawowe narzedzia pracy.

App Center — nasze zrodro aplikag

Czesc dodatkow mamy preinstalowanych wraz z systemem, inne programy moze-
my zainstalowac za pomoca App Center. Po uruchomieniu App Center widzimy liste
zainstalowanych aplikacji. Po lewej stronie mozemy zobaczyc propozycje dostep-

192.168.1.13

How-To - Dodatkowe Znodla paczek apkg (3rd party store) | QNAP Polska - Oficjalne forum wsparcia...

Q | ;;él @ @ @ admin v

Linux Station Video Station Azure Storage CCIS - Beta Cloud Drive CodexPack
1.2.1179 5.0.1 1.2.413 1.2.413 Sync 2.1.228 4.3.0.1
MNarzedzia Rozrywka Kopia zapasowa/ Kopia zapasowa / Kopia zapasowa / Rozrywka

4+ Zainstaluj O Otwirz | w7 + Zainstaluj + Zainstaluj

Ustawienia

Repozytorium aplikacji Aklualizacja

Wpisz adres URL udestepniony przez spolecznosc trzecia, aby importowac wiecej tresci do App Center HappyGet 2
2101

Pobieranie

Object Storage
Server 1.1.926
Kopia zapasowa /

Zamki

]

PrestaShop OmailAgent S3Plus1.2.413 SFR 1.2.413
1.0.0 1.0.2 Kopia zapasowa [ Kopia zapasowa /
Biznes MNarzedzia Marzedzia

nych w QNAP Store aplikacji z podziatem na dziedziny. Po kliknieciu ikony aplikacji
w App Center mozemy przeczytac jej krotki opis, zobaczyc, kto jest wydawcg, spraw-
dzié, w jakich jezykach jest dostepna, oraz poznac jej popularnosé (liczbe instalacji).

Instalacja wybranych programow jest wyjatkowo prosta. Sprowadza sie do kliknie-
cia ,instaluj” 1 odczekania do zakoneczenia procesu. Jednak nie jest to jedyna droga
(choé najprostsza i najbezpieczniejsza), aby dodac do naszego QNAP nowe funkcije.
Aplikacje przeznaczone do instalowania na QTS sg rozpowszechniane w formacie
~paczek” qpkg. Mozemy je pobrac ze strony QNAP-a lub ze stron innych producen-
tow. Nalezy zwroci¢ uwage, czy pobieramy program z zaufanego zrodta, bowiem
zainstalujemy go na platformie, gdzie zazwyczaj przechowujemy wazne dane.
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il
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Object Storage
Server 1.1.926
Dodaj Anuluj Kopia zapasowa /
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Oczywiscie system QTS dba o odpowiednig separacje procesow i zasobow, ale jak
wszystko, co wymyslit cztowiek, tez moze sie to okazac¢ zawodne. Kolejna rzecz,
najakanalezy zwrocic¢ uwage, to wymagania aplikacji. Wiekszosc jest tworzona tak,
aby zadziata¢ na kazdym modelu QNAP, ale pamietajmy, Ze roznig sie one miedzy
innymi zastosowanymi procesorami (ARM, Intel, AMD) i np. pakiet przeznaczony
tylko na Intela nie zadziata np. na QNAP TS-x3X z procesorem ARM.

Reczna instalacja
dodatkowych pakietow

rowniez nie jest skomplikowana. Po pobraniu pakietu gqpkg na dysk komputera
nalezy wejs¢é w App Centeritam odnalezé ikonke ,,recznego dodawania” (z plusem),
wskazac pakiet i dalej postepowac zgodnie z poleceniami. Instalacja powinna prze-
biec automatycznie.

Kolejna metoda to dodanie do App Center dodatkowych repozytoriow oprogra-
mowania. Jedno z nich jest dostepne na QNAP Club EU. Nalezy wejs¢ w narzedzia



MOJ QNAP @

(ikonka zebatki w App Center), dodac nazwe (dla naszej informacji) i link do specjal-
nego pliku XML w tym przypadku http://store.qnapclub.eu/store/en.xml. Po tym zabiegu
w App Center pojawi sie dodatkowa zaktadka z aplikacjami dostepnymiw dodanym
,Sklepie”.

Zainstalowane programy

powinny pojawic sie pod postacia ikon na ,,pulpitach” QNAP (pamietajmy, Ze jest
ich kilka 1 mozemy sie pomiedzy nimi przemieszczac za pomocq strzatek przy
bokach okna). Jednak nie wszystkie aplikacje maja interfejs GUI (Webowy). Niektore,
jak dodatki do systemu, paczki z kodekami czy ,wtyczki” nie bedg widoczne na
pulpicie (jedynie w App Center w zakladce , Moje aplikacje”).

Liczba programow od QNAP jest ogromna, a sg metody, aby dostepnych programow
bylo jeszcze wiecej. Jedng z nich jest istny ,,rog obfitosci”, czyli Container Station,
w ktorej mozemy instalowac niezaleznie dziatajace odpowiednio przygotowane
srodowiska ,linuxowe” 1 aplikacjami mocno odseparowanymi od reszty systemu.
Podobnie jest z Virtualization Station, gdzie mozemy skorzystac np. z ,dobrodziejstw”
Windowsa czy peinych wersji innych systemow i aplikacji dla nich napisanych.
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Statystyki automatycznego poziomowania

Wysoka szybkosé | | wyczysé dziennik |

29 minut
351 GB 25 minut
21
1/
12
8 minut

59 GB = 4 minut
. ___.-————'_-__-_-_.—. .-_‘-____'_‘————___‘_____- s
GB D . AL © 20 o v minut

5

minut

minut

minut

A Czas trwania '® Przenies w gore Przenies w doil

9389GB 114.26GB 87.41GB 2015-09-25 00:00:01 2015-09-25 00:08:33 00:08:32

351.21GB #0.72GB 15396 GB 2015-09-24 00:00:01 201509-24 00:24:58 00:24:57

2015-09-23 00:05:41
2015-09-22 00:11:34

2015-09-23 00:00:01
2015-09-22 00:00:01

44586 GB
3g3s2ce

0.00GB *#3252G8B
984GE *065G8

11657 GE #28.13GB 151.19GB 2015-09-21 00:00:01 2015-09-21 00:14:53 00:14:52

Nie przeniesiono danych 15462G8 2015-09-20 00:00:01 2015-09-20 00:11:32 00:11:31

Zamknij

Jaszcze nie tak dagwnao

wydajnosc dyskow sieciowych nie byta tak istotna. Waskie gardio stanowita siec

komputerowa. Teraz, gdy siecilokalne nawet w domach majg przepustowosci giga-
bitowe, ktorym dorownujg wspotczesne standardy WiFi, a potagczenia o predkosci
10 1 40 gigabitow nie 83 juz ciekawostka techniczng, chcemy, aby wydajnosc NAS
byta adekwatna. Przypomne, ze niektore z modeli QNAP sg wyposazone w porty
Thunderbolt 213 pozwalajace naprawie bezkosztowe podigczenie komputerow Apple
1 niektorych z Windows zapewniajgce transmisje 20 lub 40 gigabitow na sekunde.
Pozwala to na przesyt danych do 1 z QNAP z predkosciami liczonymi w gigabajtach
na sekunde. Aby pokonac tak wysoko postawiong poprzeczke, QNAP NAS od kilku lat
mozna bezpiecznie wyposazac w dyski SSD. Jednak nawet teraz cena megabajtaich
pojemnosci wielokrotnie przekracza jego cene na dyskach mechanicznych. W przy-
padku gdy w urzadzeniu instalujemy kilkanascie, a nawet kilkadziesigt dyskow, jest
to ogromny wydatek.

Wiele modeli QNAP jest wyposazonych w kieszenie nanapedy 3,5 oraz dodatkowe na
szybkie dyski 2,5, w innych mozemy w wybranych kieszeniach 3,5" instalowac SSD.
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Taka mieszana struktura pozwala na zoptymalizowanie ceny przestrzeni dyskowej,
jednak do pelnego sukcesu musimy odpowiednio rozlokowac¢ dane, umieszczajac
te, z ktorych najczesciej korzystamy, na szybszych dyskach, a te, do ktorych rzadziej
siegamy, na pojemniejszych, lecz wolniejszych. Qtier jest narzedziem wbudowanym
w systemy QTS, ktore przyjdzie nam z pomoc3g. Technologia Qtier wydaje sie troche
podobna do tej stosowanej w dyskach hybrydowych lub Apple FusionDrive, jednak
dzieki pracy na innych poziomach logicznych ma do dyspozycji wiecej informacji
0 sposobie wykorzystania danych. W QNAP mozemy miec¢ rowniez wiecej pozio-
mow szybkosci pamieci masowych. Najszybsze SSD na kartach PCle, bardzo szybkie
SSD eSATA, szybkie napedy mechaniczne SAS, tradycyjne dyski oraz przestrzenie
pamieci dostepne zdalnie przez siec. Qtier potrafi znalez¢ sposob, aby kazdy rodzaj
pamieci wykorzystac optymalnie.

Uzywanie Qtier
MozZemy rozpoczagc

w praktycznie dowolnym momencie. Automatyczna migracja czesciej uzywanych
danych do szybszych obszarow pamieci masowej przebiega w tle, na podstawie
,wagi” obliczonej i stale aktualizowanej podczas eksploatacji. Przebieg optymalizacji
dokonywanych przez Qtier mozemy podgladac. Zobaczymy statystyki wszystkich
danych oczekujacych na relokacje oraz tych juz odpowiednio rozmieszczonych.
Mozemy rowniez zdecydowac, aby optymalizacja odbywata sie w godzinach nocnych
lub gdy nie uzywamy QNAP zbyt intensywnie. Zabieg relokacji bedzie wykonywa-
ny cyklicznie o wyznaczonych porach. Oczywiscie mozna zdecydowac sie na statg
optymalizacje, co w niektorych sytuacjach bedzie korzystniejsze.

Qtier
Z bamiecig podreczng SSO

to kolejny tryb pracy bardzo przypominajacy wezesniej wspomniane dyski hybrydo-
we. W tej metodzie dysk (dyski) SSD sa uzywane jako pamieé podrecznananajczesciej
potrzebne informacje. Dane o najwiekszej retencji sg kopiowane na SSD dla zapew-
nienia duzej szybkosci i jednoczesnie przechowywane w normalnej puli pamieci
dla bezpieczenstwa.

W kazdym z trybow pracy Qtier pozwala na pelne 1 optymalne wykorzystanie
szybkosci sieci i wydajnosci QNAP przy zachowaniu rozsadnej sumarycznej ceny
zastosowanych nosnikow danych. Niezaleznie od tego, do jakich prac uzywamy
QNAP - czy jest to serwer aplikacji webowych, maszyn wirtualnych czy pamiec
masowa do edycji filmow, Qtier ,wydusi” maksimum wydajnosci z posiadanych
Zasobow.
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Wiekszosc¢ z nas wie, jak irytujace i czasochtonne bywa poszukiwanie pliku, o ktorym
wiemy, ze gdzies powinien byc, jego zawartosc jest nam pilnie potrzebna, ale w miej-
scu, gdzie sie go spodziewalisSmy, nie ma po nim sladu. W macOS oraz i0OS pomaga
nam w takich sytuacjach Spotlight, inne systemy tez maja asystentow wyszukiwania.
W QNAP, gdzie ilosc plikow i danych czesto wielokrotnie przewyzsza te na kompu-
terach, problem z poszukiwaniami byt jeszcze wiekszy, byl, bo od jakiegos czasu
mamy do dyspozycji aplikacje Qsirch.

Qsirch najratwie;
jest porownac do Spotlignt

Jest to program, ktory nie tylko po nazwie pliku, ale rowniez po jego zawartosci

przeszukuje i indeksuje wybrane (domyslnie wszystkie) zasoby QNAP. Aplikacja
rozpoznajeponad 6 000 formatowplikowipotrafiindeksowacichtres¢ orazmetadane.

Korzystanie z programu jest banalnie proste. Po instalacji za pomoca App Center
zabiera sie on do indeksowania zawartosci, co moze troche potrwac. Po zakonczeniu
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indeksowania na gorze okna widzimy informacje o przestrzeni zajetej przez doku-
menty podzielone zaleznie od wybranej opcji wedtug rodzaju, wielkosci lub czasu
ostatniej modyfikacji. Jeszcze zanim zaczniemy poszukiwania, Qsirch pokazuje
nam niektore pliki zgrupowane wedtug powyzszych zasad. Wyszukiwane stowo
lub fraze wpisujemy w pole 1 juz podczas pisania Qsirch podpowiada frazy zawie-
rajace nasze zapytanie. Wyniki moga by¢ sortowane i grupowane wedtug roznych
kryteriow, na przyktad wedtug rodzaju dokumentu. Po kliknieciu ikony dokumentu
Qsirch pokazuje jego wiekszy podglad oraz informacje o nim dobrane zaleznie od
jego typu, np. dla obrazka jest to poza sciezka i czasem modyfikacji rozdzielczosc,
a dla filmu dodatkowo czas trwania. Jezeli klikniemy e-mail, to zobaczymy jego
temat, dateiadres. Jest to bardzo wygodne. W ustawieniach programu mozna dodat-
kowo wiaczyc¢ Cloud Viewer, czyli generowanie podgladu za pomoca Google Docs
lub Office Online.

Gdy potrzebujemy bardziej zaawansowanych metod poszukiwan, mozemy klikngc
trojkat przy polu wyszukiwania i wybrac dodatkowe kryteria, jak stowa, ktore nie
moga wystepowac w dokumencie, doktadng fraze, rodzaj plikow, zakres dat i wiel-
kosci, a zasieg poszukiwan ograniczy¢ do okreslonych zasobow (teczek).

Jezeli nie chcemy, aby Qsirch indeksowat catg zawartos¢ QNAP, to w ustawieniach
mozemy skorzystac z ,wykluczen”, czyli wskazac¢ zasoby, do jakich Qsirch nie
bedzie miat dostepu.

Gdy odnajdziemy plik lub pliki, mozemy poza podejrzeniem ich zawartosci od razu
pobrac je na komputer, otworzyc teczke je zawierajacg w File Station, utworzyc link
pobierania, udostepnic w portalach spotecznosciowych lub przestac¢ innemu uzyt-
kownikowi QNAP NAS.

Qsirch jest wyjatkowo przyjaznym narzedziem pozwalajagcym odnalezc sie w g3sz-
czu plikow, jednoczesnie przyspieszajac typowe operacje na nich. Przydaje sie
zarowno w firmie, jak i w domowym uzytkowaniu serwerow QNAP.
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Mam nadzieje, ze nikt z czytelnikow jeszcze nie miat okazji przekonac sie na wiasnej
skorze o tym, ze czesto wartosc danych przewyzsza wielokrotnie cene sprzetu, ktory
je przechowuje. Jednak warto miec te swiadomosc i by¢ ,,madrym” przed wypad-
kiem. Jedng z dodatkowych funkeji zwiekszajacych bezpieczenstwo danych na
serwerach QNAP sg ,,migawki”.

Migawka (Snapsnhot]

jest zatrzymanym i utrwalonym stanem systemu danych w woluminie. Mowigc
obrazowo w momencie utworzenia migawki, tworzona jest wirtualna kopia aktual-
nych w danej chwili informacji na dysku. Pozwala to na powrocenie do tego stanu
w razie awariilub kompromitacji danych. W duzym uproszczeniu odbywa sie to tak,
ze od momentu zrobienia ,,migawki” system przestaje nadpisywac nowg zawarto-
scig zmieniane bloki danych, zapisujac je w niezajetych obszarach. Jednak dla nas
nie jest wazna technologia ich tworzenia, lecz zysKki, jakie to zabezpieczenie moze
nam przyniesc.

Kiedy migawkamoze nam sie przydac, najlepiej pokazac naprzyktadach. Wyobrazmy
sobie, ze chcemy zrobic ,, porzadek” w zasobach, pousuwac nieuzywane programy,
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kontauzytkownikow itp. Jednak podczas prac rozpedziliSmy sie zbytnio iwraz z apli-
kacja usunelismy wazne dane. Jezeli przed ,,czyszczeniem” zrobilisSmy migawke,
to powrot do stanu, zanim zrobiliSmy ,,porzadek”, bedzie mozliwy i bezproble-
mowy. Podobnie przed waznymi zmianami np. w konfiguracji i oprogramowaniu
serwera lub maszyny wirtualnej dobrze jest zrobic na wszelki wypadek migawke.
Jeszcze gorszym scenariuszem, jaki moze sie przytrafic, a migawki sg przydat-
ne w zwalczeniu jego konsekwencji, jest ,wtamanie” i celowe zniszczenie danych
nanaszym dysku. Niestety, nawet gdy bardzo dbamy o bezpieczenstwo, takie zdarze-
niejest mozliwe. Tworzenie migawek moze znacznie zminimalizowac konsekwencje
naszych btedow, nieszczesliwych zdarzen lub atakow hakerskich.

Tworzgc migawke,

wybieramy wolumin, ktory chcemy zabezpieczyc¢, nadajemy migawce nazwe oraz

okreslamy, jak dlugo ma by¢ przechowywana. Niestety, migawki zajmujg troche
przestrzeni na dysku, ale na szczescie dzieki tworzeniu ich na poziomie blokow,
a nie plikow oraz zachowywaniu wytgcznie zmian nie tracimy zbyt wiele przestrze-
ni, za to wzrost poziomu bezpieczenstwa zdecydowanie rekompensuje te strate.

System migawek
dyskow sieciowych

QNAP potrafi nas zwolnic z obowigzku pamietania o ,,recznym” ich wykonywaniu.
Mozemy utworzyc harmonogramy okreslajace, jak czesto migawki maja by¢ tworzo-
ne. Dodatkowo migawki moga by¢ zapisywane (replikowane) do innych dyskow
QNAP i przechowywane ,,zewnetrznie”, co jeszcze bardziej zwieksza bezpieczen-
stwo danych 1 pozwala zoptymalizowac zuzycie przestrzeni na dyskach.

Nowoscig
w systemie QTS 4.3.3

jest mozliwosc tworzenia migawek tylko dla wybranych udostepnianych folderow.
Skraca to znacznie czas przywracania stanu oraz jeszcze bardziej optymalizuje
zuzycle przestrzeni pamieci masowych. Migawki dla folderow mogg by¢ rowniez
tworzone recznie lub wedtug harmonogramow, roznych dla kazdego z wybranych
do zabezpieczenia migawkami zasobow wspotdzielonych.

MigawKki to kolejny poziom bezpieczenstwa, jakich dostarczaja nam NAS QNAP.
Systemy RAID chroniace przed skutkami awarii napedow dyskowych, kopie na
poziomie plikow za pomoca rsync dobrze skonfigurowane i uzytkowane pozwalaja
spac spokojnie, bez zamartwiania sie o losem naszych danych.
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zaczely sie pojawiac¢ mate urzadzenia, ktorych zadaniem jest utatwienie nam zycia,

czyli poprawe komfortuibezpieczenstwa. Z lenistwalub koniecznosci (nalezy pamie-
ta¢ o osobach mniej sprawnych, czesto ,,przykutych” do 16zka lub wozka) otaczamy
sie , inteligentnymi” zarowkami, wigcznikami, sterownikami drzwi i bram, termosta-
tami, sensorami pogody oraz srodowiska, wykrywaczami gazow, czujnikami ruchu.
Nawet gdybysmy chcieli uciec od tego i skryc sie w lasach, mozemy napotkac tam
fotoputapki instalowane przez lesnikow i przyrodnikow, transmitujace informacje
0 zdarzeniach przez internet. Wszystkie te urzgdzenia, z racji niewielkich rozmiarow
i energooszczednosci, cho¢ w nazwach czesto maja ,,smart”, sg zazwyczaj oparte na
mikrokontrolerach, ktore nie potrafig zbyt wiele i do peinej funkcjonalnosci potrze-
buja ,,mozgu-bazy”. I tu na scene wkracza QNAP z calg paletg rozwigzan.

Jedng z pierwszych firm, ktore dostrzegty zalety QNAP w roli nadzorcy ,inteligent-
nego domu”, jest polska, znana na caltym swiecie firma branzy smart home FIBARO.
Dzieki wspotpracy miedzy firmamiwszystkie funkcje systemu FIBARO bedg dostep-
ne dla posiadaczy serwerow NAS firmy QNAP.
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Informacje zbierane
7 SeNSOrow | urzgdzen loT,

reguly sterujgce oraz polecenia im przekazywane mogg byc¢ zaimplementowane
w publicznych serwerach chmurowych, jednak wigze sie to z pewnymi problemami.

Po pierwsze: nie mamy peinej kontroli nad danymi i miejscem ich przechowywania,
co w przypadku firm moze powodowac wrecz problemy prawne. Po drugie: w przy-
padku awarili tacza internetowego mozemy utracic kontrole nad urzadzeniami,
ktore fizycznie s w naszym otoczeniu. System IoT oparty o QNAP dzieki mozliwo-
scl wspolpracy z zewnetrznymi systemami chmurowymi i samodzielng prace jako
serwer internetowy ma wszystkie zalety ,,chmur” IoT publicznych, ale bez ich wad.

NAS QNAP moze brac udziat
W Swiecie ,Inteligentnych rzeczy"

na wiele sposobow. Jako urzadzenie umiejgce serwowac wielorakie ustugi siecio-
we stanowi idealng platforme do uruchomienia serwera danych SQL, WWW
z zaawansowanym PHP czy Node.js, na ktorego bazie mozna wdrazac autorskie
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oprogramowanie tagczace sie z mikrokontrolerami IoT i nadzorujace je. Jednak jest
to metoda najbardziej skomplikowana i zmudna w realizacji. S3 na szczescie inne,
znacznie prostsze i przeznaczone dla rozwigzan opartych na mikrokontrolerach,
choc¢ rowniez oferujgce ogrom mozliwosci. Jedng z tych metod sg aplikacje pisane
dla systemu QTS QNAPidostepne w App Center lub na stronach wydawcow. Nalezy
do nich potezny i wszechstronny openHAB. Jednak najwiecej mozliwosci obecnie
drzemie w Container Station.

Container Station
— (0 to takiego?

W uproszczeniu jest to aplikacja umiejgca uruchamiac odseparowane od siebie i od
systemu QTS mate wirtualne maszyny oparte zazwyczaj na kompaktowych wersjach
systemow ,linuxowych”. Ich specyfikg jest to, ze najczesciej tworzone sg do reali-

zacji konkretnych zadan czy ustug. Dzieki odseparowaniu od systemu rozwigzania
,kontenerowe”, np. oparte na bardzo popularnym Dockerze, sg bezpieczng platfor-
ma do opracowywania, testowania i wdrazania nowych rozwigzan, czyli tak zwanej
,deweloperki”. Te same cechy sa zaletg rowniez podczas normalnego dziatania
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systemow IoT opartych na kontenerach. Oczywiscie mozemy zezwalac kontene-
rom (dokom) na dostep do wybranych zasobow QNAP czy komunikacje pomiedzy
sobg i mamy pelng nad tym kontrole. Te cechy oraz niska zasobozernosc¢ Container
Station zdecydowaty o jej wielkiej popularnosci wiasnie w zastosowaniach IoT.

To wcale nie jest trudne

Najlepiej proste rozwigzanie IoT przedstawic na przyktadzie. Tanie przetgczniki
pradu (wlaczniki) z wbudowanym WiFi do normalnej pracy czesto wymagaja doste-
pu do internetu i publicznej chmury. Wigze sie to ze wspomnianymi wyzej wadami.
Inne rozwigzania wymagaja specjalnej aplikacji, co przy uzywaniu kilku urzadzen
roznych producentow mocno zmniejsza komfort. Sposobem na to jest zmiana w nich
oprogramowania na wspierajace bardzo popularny w IoT protokot wymiany danych
MQTT. Wymaga on jednak stale pracujacego serwera (brokera). Dla posiadaczy QNAP
obstugujacych Container Station nie jest to zaden problem! Wystarczy zainstalowac
jeden z wielu dostepnych gotowych ,,dokow” z brokerem MQTT, a nasze proste
(i tanie) urzadzenia beda mogly wymienia¢ dane. Nastepny krok to wybor platfor-
my zarzadzajacej IoT. Mozemy zastosowac wspomniany openHAB, Node-RED czy
popularnego Domoticza. Sg one rowniez gotowe do instalacji w Container Station.
Jednak dla uzytkownikow sprzetu Apple najciekawszym rozwigzaniem moze byc
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kontener z HomeBridge, czyli pomostem do obstugiwanej w systemie platformy
HomeKit. Po instalacji 1 konfiguracji kontenery z wybranym oprogramowaniem
bedg ze sobg wspolpracowac, zapewniajac obstuge urzadzen IoT, zbieranie danych
Z sensorow oraz odpowiednig na nie reakcje, czyli domowag automatyke.

QloT Suite Lite,
czyll wiasne rozwigzanie QNAP

Narazie platforma QIoT Suite Lite jest w fazie beta, ale zapowiada sie bardzo intere-

sujaco. Jest to potgczenie w jednej aplikacji ustug obstugujacych najpopularniejsze
protokoly jak MQTT, HTTP czy CoAP (rowniez w ich szyfrowanych wersjach), syste-
mu analizy danych i podejmowania decyzji opartego o Node-RED oraz prezentacji
danych (Freeboard). QIoT Suite Lite wyposazono dodatkowo w prosty konfigura-
tor, ktory w trzech krokach pozwala na uruchomienie systemu IoT. Deweloperzy
i projektanci wlasnych urzadzen maja dostep do gotowych bibliotek utatwiajacych
integracje z QIoT.

QNAP | loT
W przemysle

IoT nie jestwytgcznie domeng domowej i budynkowej automatyki. Wkracza rowniez

W przestrzenie miejskie i przemystowe. Zwilaszcza te drugie rzadzg sie witasnymi
prawami. Poza bardziej rygorystycznymi wymaganiami co do warunkow, w jakich
musi pracowac sprzet, przemyst opanowany jest przez swoiste dla niego protokoty
wymiany danych i systemy potgczen. QNAP we wspotpracy z firmg IEI udostepnit
specjalng wersje swojego systemu QTS Gateway na komputery przemystowe TANK-
8x0-QGW. Torozwigzanie pozwala na petng integracje przemystowych standardow
z oprogramowaniem i sprzetem QNAP. Aplikacja QBridge potrafi ,ttumaczyc¢” stru-
mienie danych przesylane przez przemystowe sensory na formaty strawne dla
powszechnychrozwigzanIoT.Mozeto znacznie usprawni¢ wdrazanienowoczesnych
rozwigzan IoT w przemysle bez potrzeby wymiany sprawdzonych i popularnych
systemow przemystowych.

Niezaleznie od tego, czy chcemy
Zwiekszyc komfort zycia w domu

lub na wiekszg skale, czy projektujemy wtasne ,inteligentne” urzadzenia w oparciu

0 Arduino lub rozwigzania przemystowe, QNAP ze wsparciem IoT bardzo nam te
zadania utatwi i zapewni ich stabilng i bezpieczng eksploatacje.
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Sa profesje, w jakich ilos¢ generowanych danych jest wyjatkowo duza. Zalicza sie do

nich fotografiai w szczegolnosci filmowanie. Sprzyja temu (na szczescie juz wolniej-
szy) staly przyrost wielkosci matrycy w aparatach cyfrowych, zapotrzebowanie na
jakosc 1 wigzace sie z tym stosowanie formatow bezstratnych. Filmujac, stosujemy
coraz wieksze rozdzielczosci 1 dodatkowo zwiekszamy ilosc klatek na sekunde.
Sytuacji nie poprawia statystycznie mniejsza niz przed rozpowszechnieniem sie
pamieci SSD wielkos¢ ,,dyskow” w komputerach.

Jest wiele sposobow na poradzenie sobie z problemem przestrzeni, jakg zajmuja
nasze zdjecia, filmy, projekty i inne dane, jednak jednym z lepszych jest odpowied-
nio dobrany dysk sieciowy. Zaletami dysku NAS s3: dostepnosc¢, uniwersalnosc,
szybkosc¢ pracy, bezpieczenstwo oraz dodatkowe, poza samym przechowywaniem
danych, ustugii aplikacje, jakie mozemy na nim uruchomic.

QNAP z Thunderbolt
tam, gdzie liczy sie szybkosc

Moze niektorych z Was to zaskoczyc, ale macOS od dawna potrafi uzywac alterna-

tywnych portow jako adapterow sieciowych. Rowniez nowsze systemy Windows
potrafig obstugiwac takie potaczenia. Oznacza to, ze mozna skonfigurowac port
sieciowy na ztgczu Thunderbolt. Jak sie domyslacie, potaczenia przez Thunderbolt 1,
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2, 3, ktore udaje sie 0siggnac z uzyciem tej technologii, wystarczg do komfortowe;j
pracy nawet przy wielkich produkecjach wideo. I wiasnie z tego zlacza (Thunderbolt)
skorzystalt QNAP w nowej serii serwerow przeznaczonych miedzy innymi do ciez-
kich prac wideo. Modele TVS-x82T zostaly wyposazone w porty Thunderbolt 2,
a TVS-1282T3 w Thunderbolt 3. Dzieki temu rozwigzaniu po poditaczeniu komputera
kablem Thunderbolt mamy wieksze transfery niz w sieci 10-Gigabit bez instalowa-
nia specjalnych kart!

To nie koniec zalet

QNAP wyposazony w karty 10-Gigabit (maja je wszystkie modele z Thunderbolt)
staje sie pomostem do sieci 10-Giga, jezeli takg dysponujemy. Czyli nie musimy
dokupowac dodatkowej, drogiej karty do komputera, aby zaznac zalet najszybszych
cieci Ethernet.

W przeciwienstwie do DAS (dyskow podiaczanych bezposrednio do komputera)
7z QNAP podpietego przez Thunderbolt moze korzystac jednoczesnie wielu uzytkow-
nikow. Do kazdego z portéw Thunderbolt (modele T3 maja ich az 4, pozostate po dwa)
moze by¢ podiaczony jeden komputer, a do portow Ethernet (bezposrednio lub za
posrednictwem Switcha) wiele kolejnych. Wszyscy moga pracowac nad jednym lub
wieloma projektamijednoczesnie z maksymalng dostepng dlaich urzadzen, zalezng
od zastosowanego potgczenia, wydajnoscig. Co istotne, uzytkownicy korzystajacy
7 roznych portow nie ,,podkradaja” sobie dostepnego transferu. Ograniczeniem jest
jedynie tgczna wydajnosc¢ danego modelu QNAP, zastosowanych w nim dyskow
1 wybrana konfiguracja.

Wydajnosc
serwerow QNAP z Thunderpolt

zaopatrzonych w odpowiednie dyski (SSD) jest olbrzymia. Nawet MacBook Air
z Thunderbolt 2 potrafi osiggnac state transfery przekraczajace 600 MB/s podczas
zapisuiodczytu. Nowe MacBook Pro z Thunderbolt 3 mogg zapisywac dane z pred-
koscig ponad 1400 MB/s (odczyt na poziomie 1100 MB/s). Odpowiednio wyposazone
komputery z Windows podobnie.

Ekonomia

Nalezy przypomnie¢, ze dzieki opisywanej juz technologii Qtier, mozemy optymalnie
dobrac konfiguracje QNAP, zachowujac rozsadne proporcje pomiedzy ceng zasto-
sowanych pamieci masowych, wydajnoscia i pojemnoscia, instalujgc pewna ilosc
dyskow SSD, a przestrzen zwiekszajac tanimi dyskami ,,mechanicznymi”. QNAP
sam zadba, aby najczesciej uzywane dane, ktore wymagaja najszybszego dostepu,
przenosic na dyski SSD.
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Gdy miejsca zabraknie, nie musimy wymienia¢ QNAP, bo pojemnosc zestawu moze
siegac setek terabajtow dzieki RAID Expansion Enclosure (dodatkowe obudowy
na dyski) rowniez z portami Thunderbolt, podlaczanymi bezposrednio do NAS.
Przestrzen dyskowa obudow rozszerzajacych taczy sie ze wspolng pulg catego syste-
mu QNAP.

Jezeli nasz komputer wyposazony jest w port Thunderbolt 2, mozemy podiaczyc
go do QNAP T3 za pomoca przejsciowki Apple z portu Thunderbolt 3 (USB-C) na
Thunderbolt 2. Ta sama przejsciowka podtgczona w drugg strone pozwala na podpie-
cie QNAP z Thunderbolt 2 do komputera z Thunderbolt 3.

FinalCut | sieC

Na koniec warto wspomniec, ze najnowsze wersje flagowego programu do montazu
wideo FinalCut Pro nie wymagaja juz konfigurowania sieci NFS (co bylo weczesniej
konieczne, aby uzywac biblioteki programu na dysku QNAP). Wystarczy typowa

ustuga sieciowa SMB, ktorg Final Cut Pro X od wers;ji 10.3 juz wspiera.




mn

MoJMacC

CHCESZ DOSTAWAC M@j Mac Magazyn jako pierwszy?
WYGRYWAC NAGRODY w naszych konkursach?
DTRZYMYWAC ekskluzywne tresci?

MOJMAC.pl

DO NEWSLETTERA

ABY ZNALEZC SIE W GRONIE

STALYCH CZYTELNIKOW



http://mojmac.pl

	Przycisk 2: 
	Strona 3: 



