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Wprowadzenie

Gdy dyski twarde sg wycofywane z uzytku i opuszczajg centra danych, trafiajac
do ragk osoéb trzecich, dane znajdujgce sie na tych dyskach sg narazane na znaczne
ryzyko. Niemniej jednak, dziaty informatyczne nadal muszg rutynowo usuwac i pozby¢
sie dyskéw z roznych powoddw, takich jak:

® zmiana przeznaczenia dyskow do innych zastosowan zwigzanych z pamigcig
masowa,

e zwrot dyskéw zgodnie z umowg gwarancyjng, w celu dokonania naprawy
lub po wygasnigciu umoéw dzierzawy.

Prawie kazdy dysk twardy trafia poza kontrole wtasciciela po jego ostatecznym
usunieciu z centrum danych; w rzeczywistosci, firma Seagate szacuje, ze codziennie
z centréw danych wycofuje sie z uzytkowania 50 000 dyskéw. Dane firmowe i osobiste
sg przechowywane na tego typu dyskach, a po ich usunieciu z centrum danych moga
zosta¢ odczytane z wigkszosci dyskow. Nawet dane rozmieszczone na wielu dyskach
w macierzach RAID mogg zosta¢ skradzione, poniewaz rozmiar typowego pojedyn-
czego modutu we wspétczesnych macierzach o duzej pojemnosci jest dostatecznie
duzy, aby pomiesci¢ setki nazwisk i numery ubezpieczenia spotecznego.
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Problemy zwigzane z kontrolg nad dyskami i kosztami likwidacji

Aby unikng¢ kradziezy danych i koniecznosci powiadamiania klientéw, wymaganego
zgodnie z przepisami dotyczacymi ochrony danych, firmy korzystajg z niezliczonej
liczby metod wymazywania danych na dyskach wycofywanych z uzytku przed przeka-
zaniem ich do odbiorcéw zewnetrznych i ewentualnie oséb nieupowaznionych.
Aktualne procedury wycofywania dysku z uzytkowania, nastawione na uniemoz-
liwienie odczytu danych, zmuszajg do zatrudniania wielu pracownikéw, powodujgc
wystepowanie zagrozenia zwigzanego z btedami technicznymi i ludzkimi.

W aktualnych procedurach wycofania dyskéw z uzytkowania istnieje mnéstwo wad
w aktualnych procedurach wycofania dyskow z uzytkowania o dalekosieznych skutkach:

e zastepowanie danych na dyskach jest kosztowne i wigze sie z wykorzystaniem
cennych zasobéw systemowych przez wiele dni. Zadne powiadomienie o zakon-
czeniu nie jest generowane przez dysk, a podczas zastepowania nie sg uwzgled-
niane ponownie przydzielane sektory, przez co dane zostajg wyeksponowane;

e rozmagnesowanie lub fizyczne zniszczenie dysku jest kosztowne. Trudno jest
zapewnic¢ site rozmagnesowania optymalng dla danego typu dysku, dlatego na
dysku mogg nadal pozostac czytelne dane. Fizyczne niszczenie dysku jest
niebezpieczne dla srodowiska, a zadna z tych metod nie umozliwia zwrotu dysku
na gwarancji lub w zwigzku z wygasnieciem dzierzawy;

e niektore firmy uznaty, Zze jedyng metodg bezpiecznego wycofania dyskéw z uzytku
jest zachowanie ich pod wtasng kontrolg, tzn. przechowywanie bezterminowo
w magazynach. Ta metoda nie zapewnia jednak petnej ochrony, poniewaz
w przypadku znacznej liczby dyskow nie mozna wykluczy¢ ryzyka utraty lub
kradziezy czesci z nich;

¢ inne firmy korzystajg z profesjonalnych ustug zwigzanych z utylizacjg dyskéw,
co stanowi drogie rozwigzanie obejmujgce koszty wykonania ustug i sporzgdzenie
wewnetrznych protokotéw i koszty kontroli. Ponadto transport dysku do firmy
Swiadczgcej odpowiednie ustugi powoduje zagrozenie danych znajdujgcych sie na
dyskach. Utrata zaledwie jednego dysku moze by¢ Zrodtem strat na poziomie milio-
néw dolaréw, zwigzanych z naruszeniem przepiséw dotyczgcych ochrony danych.

Problemy zwigzane z wydajnoscig, skalowaniem i ztozonoscig zmusity jednak
dziaty informatyczne do odrzucenia strategii wymagajacych szyfrowania. Ponadto
szyfrowanie jest uwazane za ryzykowne przez tych, ktdrzy nie znajg dobrze procesu
zarzadzania kluczami, decydujacego o zdolnosci firmy do odszyfrowania wtasnych
danych. Dyski samoszyfrujgce (SED) umozliwiajg rozwigzanie wszystkich powyzszych
problemow, zapewniajac tatwe i oszczedne szyfrowanie danych i wycofywanie
dyskow z uzytkowania.

Funkcjonalnos¢ Seagate Instant Secure Erase [natychmiastowego
usuwania danych] umozliwia bezpieczne, szybkie i oszczedne
wycofanie dysku z uzytkowania lub zmiane jego przeznaczenia
Dyski SED szyfrujg wszystkie dane uzytkownika w momencie wprowadzenia ich na dysk
za pomocg klucza szyfrowania danych przechowywanego bezpiecznie w napedzie.

W zwigzku z tym wszystkie dane zapisane na dysku SED sg szyfrowane domysinie.
W przypadku koniecznosci wycofania z uzytku lub zmiany przeznaczenia dysku,

wiasciciel wysyta do dysku polecenie w celu realizacji funkcji natychmiastowego usuwania

danych (Seagate Instant Secure Erase - ISE). Funkcjonalno$¢ Seagate ISE wykorzystuje

mozliwos¢ dysku SED kryptograficznego wymazywania w celu zmiany klucza szyfrowania

danych'. Wymazywanie kryptograficzne bezpiecznie zastepuje klucz szyfrowania na

Firma Seagate wspoétpracuje z wieloma liderami w branzy i agencjami rzgdowymi nad opracowaniem standaryzacji
niszczenia danych za pomoca wymazywania kryptograficznego; odbywa sie to w ramach ISO (Miedzynarodowej Organizacji
Normalizacyjnej) na podstawie normy ISO/IEC WD 27040

dysku SED, tak jak pokazano na rysunku 1. W przypadku
zmiany klucza pierwotnie uzytego do zaszyfrowania
danych, wszelkie dane zaszyfrowane tym kluczem stajg
sie nieczytelne, a ich odzyskanie w przysztosci bedzie
niemozliwe. W ten sposob, funkcjonalno$é Seagate
ISE natychmiast, bezpiecznie i skutecznie niszczy dane
zapisane na urzadzeniu, umozliwiajgc wycofanie dysku
z uzytkowania, bgdz jego ponowne wykorzystanie lub
odsprzedaz. Niezaleznie od zastosowanych metod
wdrozenia, dyski SED zmniejszajg koszty operacyjne
dziatu informatycznego, uwalniajgc go od probleméw
zwigzanych z kontrolowaniem napedoéw i kosztami utyli-
zacji. Dyski SED firmy Seagate wykorzystujg technologie
ochrony danych na poziomie wymaganym przez agencje
rzagdowe, zapewniajgc bezpieczenstwo w zakresie
zgodnosci z ochrong prywatnosci, bez ograniczania sku-
tecznosci dziatu informatycznego. Ponadto dyski SED
upraszczajg likwidacje sprzetu i chronig jego wartos¢
w przypadku zwrotow i wykorzystania do innych celow:

e eliminacja koniecznosci zastepowania danych
lub niszczenia dysku,

e ochrona dyskow zwracanych na gwarancji lub
w zwigzku z wygasnieciem dzierzawy,

e mozliwos$¢ bezpiecznej zmiany przeznaczenia lub
odsprzedazy dyskow.

Zapisywanie na dysku
Proces szyfrowania
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Dane Klucz szyfrowania Dane na
uzytkownika danych dysku

Zmiana klucza szyfrowania danych
(Funkcja Seagate Instant Secure Erase)

Odczytywanie z dysku
Proces odszyfrowywania
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Rysunek 1. Proces wdrozenia funkcji Seagate Instant Secure Erase
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Rézne rozwigzania firmy Seagate dla réznych potrzeb w zakresie Jak dyski samoszyfrujgce Seagate realizujg
bezpieczenstwa funkcjonalnos¢ Instant Secure Erase
Wszystkie dyski SED klasy korporacyjnej firmy Seagate zapewniajg funkcjonalnosé Dyski SED firmy Seagate wykorzystujg jedng lub
Seagate ISE. Sposob, w jaki sie to osigga, zalezy od tego, jaki zostat ustalony poziom wiecej metod realizacji funkcjonalnosci Seagate ISE
bezpieczenstwa po wprowadzeniu dysku do uzytkowania. Kazdy poziom obejmuje w zaleznosci od zestawu polecen interfejsu i konfiguracji
funkcje ochrony poprzednich poziomow. napedu. Na przyktad, urzadzenie z interfejsem SATA

moze dysponowac réznymi mozliwosciami wymazywania
w poréwnaniu z urzgdzeniem z interfejsem SAS.
Ponadto, dodatkowe zabezpieczenia i mozliwosci wyma-
¢ Ochrona danych w stanie spoczynku zywania sg dostepne za posrednictwem protokotu
bezpieczenstwa w specyfikacji TCG Storage obstugiwa-
nego przez dyski SED. W kazdych okolicznosciach
kontroler hosta musi implementowac¢ obstuge funkcjo-

e Ochrona danych w stanie spoczynku i w postaci zamkniecia wskazujgcego
na prébe otwarcia (FIPS 140-2 Level 2)

e Tylko ochrona zwigzana ze zmiang przeznaczenia (Seagate ISE)

POTRZEBY SEAGATE SECURE" (@, nalnosci Seagate ISE poprzez obstugiwane polecenie.
KLIENTA ROZWIAZANIA ez
o 1. Napedy skonfigurowane z ochrong danych w stanie
E:ﬁ;ﬁgzmﬁ;g;; Dyski samoszyfrujace spoczynku, posiadajgce lub nieposiadajgce ochrony
wymagania agencji E,,C;esnéﬂe'f;z{: w postaci zamkniecia wskazujgcego na probe
I% g otwarcia, sg wigczane przy uzyciu protokotéw TCG

klasy korporacyjne;j.

Urzadzenie zarzgdzane poprzez protokot
w specyfikacji TCG Storage obstuguje funkcjonalnos¢
Seagate ISE na poziomie pasma. Poza ochrong
danych uzytkownika podczas uzytkowania dysku,
Dyski funkcjonalno$¢ Seagate ISE na poziomie pasma
Sam“zg'fer:gtz pozwala wymazywaé cze$é lub wszystkie dane
przechowywane na urzgdzeniu bez wptywu
na inne pasma danych na dysku. W ten sposéb
wymazywanie danych odbywa sie za pomoca
protokotu zabezpieczen w specyfikacji TCG Storage
(metoda Erase) w kazdym pasmie, co wymaga

FUNDAMENT BEZPIECZENSTWA oprogramowania firm trzecich.

Urzadzenie zarzgdzane za pomocg protokotu
Rysunek 2. Rozwigzania Seagate Secure™ dla kazdego poziomu wdrozenia bezpieczenstwa w specyfikacji TCG Storage mozna réwniez

Ochrona danych
w spoczynku

tatwa utylizacja
i zmiana

przeznaczenia

natychmiast wymazac¢, wywotujgc metode RevertSP
protokotu zabezpieczen. Tego rodzaju bezpieczne

Odpowiednie metody wymazywania dla kazdej z tych wstepnych konfiguracjach wymazywanie wymaga posiadania urzgdzenia do
wyszczegolniono w tabeli 1. Dla klientow firmy Seagate posiadajgcych gruntowng odczytywania 32-znakowego identyfikatora PSID
wiedze w zakresie polecen SCSI lub ATA i kodowania mozliwe jest réwniez stworzenie (Physical Secure ID), wydrukowanego na etykiecie
autorskiego rozwigzania do uzytkowania dyskéw SED firmy Seagate z zestawami i bezpiecznie wymazuje dysk, przywracajac go do
polecen i specyfikacji TCG Storage, T10, T13. Aby uzyska¢ dodatkowe informacje oryginalnego stanu fabrycznego.

skontaktuj sie z przedstawicielem handlowym firmy Seagate. . ) )
2. Napedy konfigurowane w trybie wytgcznie ochrony

tatwego kasowania i zmiany przeznaczenia sg
wigczane za pomocag komend ATA Security.

Dysk SED firmy Seagate realizujgcy zestaw polecen
ATA zostaje wymazany, przywotujgc polecenia ATA
Security Erase Prepare oraz Security Erase Unit.
Nalezy pamieta¢, ze jest to unikalne wdrozenie
funkcjonalnosci Seagate ISE firmy Seagate.
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Tabela 1 prezentuje w zarysie r6zne metody wdrozenia funkcjonalnosci ISE firmy Seagate na dyskach SED. Patrz uwagi w ponizszej tabeli.

Tabela 1. Opcje funkcjonalnosci Seagate Instant Secure Erase

Wstepna Ochrona danych w stanie spoczynku z ochrong lub bez ochrony Tylko ochrona w zakresie Brak wiaczonego
konfiguracja w postaci zamknigcia wskazujacego na prébe otwarcia zmiany przeznaczenia zabezpieczenia

ATA Security

Polecenia Security Erase Prepare  Zestaw funkcji/polecenie
i Security Erase Unit Sanitize

Metoda Protokoét zabezpieczen TCG Protokét zabezpieczen TCG el

wymazywania Erase RevertSP

Obstugiwana
konfiguracja

Zakres Wymazywanie kryptograficzne na  Caty dysk zostaje kryptograficznie  Caty dysk zostaje kryptograficznie = Caty dysk zostaje
wymazywania poziomie pasma wymazany wymazany kryptograficznie wymazany

- -

Wymagane jest uwierzytelnianie
Kontrola dostepu za pomoca hasta zarzadzanego
przez hosta lub domysinego

Nieuwierzytelnione przez
Wymagane jest uwierzytelnianie konstrukcje (jesli dysk jest
za pomoca hasta zarzagdzanego zablokowany, uzytkownik
przez hosta musi odblokowa¢ dysk przed
wykonaniem operacji)

Wymagane jest uwierzytelnianie
za pomocg wydrukowanego hasta
(w postaci kodu kreskowego) na
etykiecie napedu

Mozliwos¢ btednego lub

Wymaga sprze?u lub Wymaga fizycznego pos.ladanla Wykorzystuje standardowe umysinego wymazania c_ianych
oprogramowania zgodnego dysku SED do odczytania kodu f X ze wzgledu na polecenie

. § § polecenia ATA Security . .
ze specyfikacjg TCG zabezpieczajgcego dysk o niezabezpieczonym

charakterze

Uwagi

1. W wiekszosci przypadkéw, metoda bezpiecznego wymazywania dysku w wyzszych konfiguracjach zabezpieczen bedzie dziata¢ réwniez w przypadku stosowania
jej przy nizszych ustawieniach bezpieczenstwa, na przyktad, protokédt RevertSP bedzie dziata¢ na dysku skonfigurowanym w trybie ATA, przy zatozeniu, ze naped
obstuguje réwniez zestaw polecen TCG (obstuga zabezpieczeh moze rézni¢ sie w zaleznosci od modelu dysku).

2. Termin ochrona danych w stanie spoczynku odnosi si¢ do zdolnosci zapewnienia przez dysk samoszyfrujgcy (SED) bardzo silnej ochrony przed ujawnieniem danych
na dysku, ktory zostat skonfigurowany tak, aby zablokowac¢ interfejs danych przed nieautoryzowanym dostepem w funkcjonujacym otoczeniu komputerowym.
3.  Publikacja Federal Information Processing Standard (FIPS) 140-2 to ustanowiony przez rzad amerykanski standard bezpieczenstwa komputerowego stosowany

do akredytacji modutéw kryptograficznych. Nosi tytut Security Requirements for Cryptographic Modules (FIPS PUB 140-2) (Wymogi bezpieczenstwa dla modutéw
kryptograficznych) i jest publikowany przez Narodowy Instytut Standardéw i Technologii (NIST). Ten standard okresla wymogi bezpieczenstwa, ktére zostang
spetnione przez modut kryptograficzny stosowany w ramach systemu bezpieczenstwa chronigcego dane klasy Sensitive but Unclassified (Wrazliwe, ale nie tajne)

i Protected (Chronione). Dyski w standardzie FIPS firmy Seagate posiadajg certyfikat bezpieczenstwa 2. poziomu (zamknigcie wskazujgce na prébe otwarcia);
wiecej informacji dostepnych jest na stronie:

www.seagate.com/docs/pdf/whitepaper/mb605_fips_140_2_faq.pdf
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Jak wykorzysta¢ funkcjonalnosc¢ Instant Secure Erase na dysku
SED firmy Seagate

W zaleznosci od rodzaju dysku SED i opcji wybranej w celu bezpiecznego wymazania
urzadzenia, dane mozna usungc¢ rzeczywiscie na rozne sposoby. Dostepne sg
nastepujgce rozwigzania:

e oprogramowanie Seagate SeaTools™ dla systemu operacyjnego Windows:
darmowe narzedzie dla komputeréw PC stuzgce do diagnozowania zaréwno
wewnetrznie jak i zewnetrznie podtgczonych urzadzen pamieci masowe;.
Oprogramowanie SeaTools obstuguje funkcjonalno$¢ Seagate ISE. Oprogramowanie
SeaTools znajduje sie pod adresem www.seagate.com w zaktadce Support and
Downloads, pod SeaTools — Diagnosis Software;

e standardowe rozwigzania stron trzecich: uzywanie kontroleréw RAID firm LSI
i Intel lub rozwigzania do zarzgdzania petnym kluczem firmy IBM (Tivoli Key Lifecycle
Manager), Wave, Winmagic itp;

e niestandardowe/wbudowane rozwigzanie: (wtasna) opracowana mozliwos¢
zintegrowana w systemie lub aplikacji hosta zapewniajgca obstuge funkcjonalnosci
Seagate ISE. Aby uzyska¢ dodatkowe informacje, skontaktuj sie z przedstawicielem
handlowym firmy Seagate.
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Specyfikacje TCG Storage —
www.trustedcomputinggroup.org/developers/storage/specifications

Specyfikacje ATA -
www.t13.0rg/

Specyfikacje SCSI —
www.t10.0rg/

Oprogramowanie Seagate SeaTools —
http://www.seagate.com/pl/pl/support/downloads/seatools/
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